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1. Beskrivhing av kommunen och dess geografiska
omrade

1.1 Ansvar och uppgifter

Den styrande majoriteten har tagit fram den politiska plattformen E## dnnu bittre
Ludpika kommun. Den visar vilken inriktning man vill se f6r mandatperioden
2023—-2026. Nagra av punkterna i plattformen ir att sikerstilla den civila
beredskapen och minska antalet otrygga platser. Ett led 1 detta ér att kommunen
systematiskt arbetar med att identifiera olika risker som kan intriffa i samhallet.

Kommunen ska enligt lagen om extra ordindra hindelser, (2006:544) planera
atgirder infor och vid extraordinira hindelser och h6jd beredskap, analysera
vilka extraordinira hindelser i fredstid som kan intrdffa i kommunen och hur
dessa hindelser kan paverka den egna verksamheten.

Kommunen har ansvar for viktiga samhillsfunktioner som ér obligatoriska.
Funktioner och vilka som ansvarar for respektive verksamhet listas nedan.

— Social omsorg (omsorg om dldre och personer med
funktionsnedsittning samt individ och familjeomsorg) Vird- och
omsorgsnamnden, Social- och utbildningsnimnden

— Forskolan och grundskola (Social- och utbildningsnimnden)

— Gymnasieskola (VBU)

— Plan- och byggfrigor (Kultur- och samhillsutvecklingsnimnden)
— Milj6- och hilsoskydd (Myndighetsnimnden miljé och bygg)

— Renhillning och avfallshantering (WBAB)

— Vatten och avlopp (WBAB)

— Riddningstjanst (Rdddningstjansten Dala Mitt)

—  Civilt forsvar (Alla nimnder och bolag)

— Biblioteksverksamhet (Kultur- och samhillsutvecklingsnimnden)

— Bostider (LudvikaHem AB)

1.1.1 Det geografiska omradet

Ludvika kommun har nidstan 27 000 invanare. I centralorten Ludvika bor cirka
15 000 personer, nist storsta ort dr Gringesberg med cirka 3 200 invanare.
Ovriga storre orter 4r Saxdalen, Sunnansjé, Fredriksberg, Nyhammar och
Grangirde med omkring 600 till 700 invanare vardera. Ut6ver dessa orter bor
omkring 2 500 personer i mer landsbygdsbetonade omraden. Till ytan dr
kommunen 1 658 kvadratkilometer. Den priglas av sjoar, vattendrag, skog och
berg. Runt Sunnansj6é och Grangirde finns ett mer utpriglat jordbruksomrade.

Kommunen har ett hogt geografiskt lige med vattenavrinning séderut mot
Smedjebackens kommun. Genom kommunen stricker sig tre riksvigar och en
linsvag. Riksvig 26 lingst i vister, riksvig 50 som korsar de centrala delarna av
Gringesberg och Ludvika, samt riksvig 66 som dven den dr en genomfartsled
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genom centrala Ludvika. Linsvig 245 gar mellan Sunnansjo och Fredriksberg.
Ludvika ér en jarnvigsknut mellan Bergslagspendeln, Ludvika-Visteras och
Bergslagsbanan mellan Gavle och Hallsberg. Jarnvigen trafikeras av
persontrafik och godstrafik, den senare dr det mer dominerande trafikslaget.
Sifsen Resort, Fredriksberg, i vistra delen av kommunen besoks arligen av ett
stort antal turister med mer an 250 000 gistnatter. Gruvor som inte ér i drift
finns 1 Gringesberg, Blotberget, Saxdalen och Héaksberg. For en del av dessa
finns fortfarande langt framskridna planer pa att 6ppna for drift igen.

Totalt finns kring 12 500 arbetstillfallen i kommunen, varav mer an 8 000 i
privat sektor. Industritraditionen ar stark. Ludvika en av fa kommuner med ett
privat fOretag som stOrsta arbetsgivare. Hitachi Energy dr dominerande med sin
vitldsledande verksamhet inom kraftéverforing. Foretaget har under senare ar
haft kring 3 000 sysselsatta hir och expanderar nu snabbt. Nist storsta
arbetsgivare dr Spendrups Bryggeri i Gringesberg med cirka 500 sysselsatta.

1.1.2 Namnder och kommunsamarbeten
Merparten av verksamheten bedrivs i egen regi, i sju egna nimnder med olika

ansvarsomraden. I gemensamma nimnder och kommunalférbund samarbetar
vi med en eller flera andra offentliga parter, oftast kommuner.

Risk- och sarbarhetsanalys 2023



Ludvika kommun

Valberedning

Revisorer

Kommunstyrelse

Kommunfullmaktige

Datum Sida

2023-08-31 6(31)

Tillfalliga
beredningar

Kultur- och samhalls-
utvecklingsnamnd

Kommundirektor
Kommunstyrelsens forvaltning

Myndighetsnamnd
miljo och bygg

Kultur- och samhaélisutvecklings-
forvaltning

Krisledningsnamnd

Kommunstyrelsens forvaltning

Kommunstyrelsens forvaltning

Social- och
utbildningsnamnd

Kommunstyrelsens forvaltning

Vard- och
omsorgsnamnd

Social- och utbildningsforvaltning

Gemensam namnd
for alkohol-, tobak-och
lakemedelslagen

Vard- och omsorgsférvaltning

Kommunstyrelsens forvaltning

Spraktolknamnden
(I EIETGE

Gemensam namnd
Hjalpmedelsfragor

Kommunstyrelsens forvaltning

Gemensam namnd
for upphandlingssamverkan

Vard- och omsorgsforvaltning

Gemensamma
servicenamnden

Kommunstyrelsens forvaltning

Kommunstyrelsens forvaltning

Gemensam

overformyndarnamnd

Kommunstyrelsens forvaltning

Kommunalforbund

Raddningstjansten
DalaMitt

Kommunstyrelsen

Vasterbergslagens
utbildningsforbund

Kommunens verkstillande organ, med 6vergripande ansvar for hela

koncernens utveckling och ekonomiska stillning. Ska se till att fullméktiges

beslut blir genomférda. Ansvarar dven for naringslivsfragor, integration samt

intern service som HR, ekonomi, I'T, upphandling och administration. Ar dven

samordnande nimnd for de flesta gemensamma nimnder och

kommunalférbund som kommunen ingar i.

Krisledningsnimnden

Har i uppgift att fungera som kommunens ledningsfunktion vid extraordinira

hindelser, exempelvis vid ett lingvarigt elavbrott eller stora Gversvimningar.

Niamnden kan bara trida i funktion i samband med sidana handelser.

Risk- och sarbarhetsanalys 2023
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Kultur- och samhillsutvecklingsnimnden

Ansvarar f6r bland annat férvaltning och underhall av gator och parker, lokala
trafikforeskrifter, planering, projektering och exploatering samt miljofragor.
Ansvarar aven for kultur och ungdom samt fritid och idrott.

Myndighetsnimnden miljo och bygg
Ansvarar f6r myndighetsutovning for bland annat drenden som r6r bygglov,
bostadsanpassning, milj6, halsoskydd, radon och livsmedel.

Social- och utbildningsnimnden

Ansvarar for utbildning samt individ- och familjeomsorg. Till utbildning hor
forskola, forskoleklass, grundskola, sirskola och fritidshem. Till individ- och
familjeomsorg hoér frimst ekonomiskt bistand, barn- och ungdomsvard samt
missbruks- och beroendevird.

Vard- och omsorgsnimnden

Ansvarar f6r dldreomsorg och stéd och service till personer med
funktionsnedsittning, inklusive hilso- och sjukvardsinsatser. Ansvarar dven f6r
socialpsykiatri och hela kommunens kostverksamhet.

Valnimnden

Ansvarar for att genomféra allminna val till kommun, riksdag och region —
som dger rum vart fjirde ar — liksom val till EU-parlamentet och
folkomrostningar.

Riddningstjinsten Dala Mitt (RDM)
Samverkan mellan Ludvika kommun och Borlinge, Falun, Gagnef och Siters

kommun.

Visterbergslagens utbildningsférbund (VBU)
Samverkan mellan Ludvika och Smedjebackens kommun inom gymnasieskola,
vuxenutbildning, kulturskola med mera.

1.1.3 Kommunala bolag

Kommunen dger helt eller delvis elva bolag. I bolagsform bedriver vi bland
annat atervinning, elproduktion och uthyrning av bostider. Viss del av
verksamheten dr konkurrensutsatt och drivs pa affirsmassiga villkor.
Bolagskoncernen har vuxit under senare ar.

Ludvika kommun

Ludvika kommun
Stadshus AB

| | | |

{Vésterbergslagens J { Ludvika Kommun- J ( Vasterbergslagens

% = Wessman
Kraft AB fastigheter AB Energi AB Vatten & Atervinni s AB

(100%) (100%) (28,6%)

I I )

(o) P i)
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Ludvika kommun Stadshus AB
Kommunens heligda moderbolag, som dger kommunens alla 6vriga bolag och
samordnar deras verksamhet.

Ludvika Kommunfastigheter AB

Heligt fastighetsbolag som édger och férvaltar kommunens verksamhetslokaler.
Moderbolag f6r LudvikaHem AB, Stora Brunnsvik AB och Tryggheten i
Ludvika Fastigheter KB.

LudvikaHem AB
Helédgt allmannyttigt bostadsbolag som hyr ut bostider.

Stora Brunnsvik AB
Heligt fastighetsbolag som édger, férvaltar och hyr ut lokaler och bostider.

Tryggheten i Ludvika Fastigheter KB
Helédgt bolag som dger och forvaltar en fastighet.

VB Kraft AB

Helédgt energibolag som producerar elektricitet 1 vattenkraftverk.

Wessman Vatten & Atervinning AB
Helédgt bolag som ir huvudman f6r vatten och avlopp och har ansvar f6r
atervinning. Moderbolag f6r WBAB.

Wessman-Barken Vatten & Atervinning AB (WBAB)
Deligt driftbolag for vatten och avlopp samt atervinning tillsammans med
Smedjebackens kommun.

1.2 HKrisledningsorganisation

Vid en extraordinar hindelse organiseras kommunens krisledningsorganisation.
Den bestir av kommundirektor, sikerhetschef, kommunikatér och berdrda
torvaltnings- och bolagschefer. Krisledningsgruppen dr den grupp som oftast
trader 1 kraft vid allvarlig storning i samhillet.

Kommunstyrelsens arbetsutskott ar tillika krisledningsnamnd.
Krisledningsnimnden kan dér det behovs ta dver en annan nimnds ansvar och
fatta beslut for verksamheten. Beslut ska redovisas vid niastkommande
kommunfullmiktige. Malet dr att krisledningsndmnden sa snart som mojligt
overlater det operativa krisledningsarbetet éter till krisledningsgruppen.

2. Process och metod

2.1 Uppdrag

Kommunen ska enligt lag (2006:544) varje mandatperiod gora en analys av vilka
extraordindra hindelser i fredstid som kan intriffa och hur dessa kan paverka
den egna verksamheten. I arbetet med risk- och sarbarhetsanalyserna ingar att
pa ett systematiskt sitt identifiera, analysera och dokumentera om det finns
sadana hot och risker inom kommunens ansvarsomrade som synnerligen

Risk- och sarbarhetsanalys 2023
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allvarligt kan férsimra formagan att bedriva verksamhet inom omradet samt att

bedoma hur sarbar verksamheten ar mot dessa.

2.2 Syfte och mal

Syftet med risk- och sarbarhetsanalysen ar att den ska utgéra en grund i det
I6pande arbetet med att forbittra mojligheterna att motsta och hantera
hindelser som kan leda till en samhillsstorning, kris eller extraordinir hindelse.
Analysen ska dven ge vigledning at det forebyggande arbetet sa att det kan
bedrivas med ritt fokus.

Malet med risk- och sarbarhetsanalysen och det efterfoljande arbetet med
krisberedskap ir att den ska ligga till grund f6r den Gvnings-, utbildnings-, och
atgirdsplanering som krivs for att bygga upp en god krishanteringsférmaga i
samhillet och 6ka formagan att hantera o6nskade hindelser och minska sidana

hindelsers skadlighet pa minniskors liv, hilsa, egendom och miljo.

2.3 Process

Deltagare 1 arbetet har frimst varit representanter fran merparten av
kommunens och bolagens verksamheter. Detta har férdelarna att analysen ar
verksamhetsnira och att verksamheterna sjilva uppmirksammar sina risker och
sarbarheter redan under analysen. Sikerhetsenheten har kompletterat med
intervjuer och utlatanden fran sakkunniga.

Ett analysverktyg har anvints i1 arbetet. Verktyget har tagits fram av Malmé stad
med hjilp av Lunds universitet. Vi har valt att arbeta med 21 riskomraden,
samhallsstorningar som riskerar leda till extraordinira hindelser. Fokus ligger
pé en samlad bedémning utifran den kunskap som finns i kommunens
verksamheter samt hos sdkerhetsenheten. Erfarenheter fran utbyten mellan
kommunerna i Dalarna har tagits med i analyserna.

Vid arbetet med risk- och sarbarhetsanalysen har foljande steg i processen
beaktats:

1. Nedbrytning av kommunens verksamheter och identifiering av

kidrnprocesser.

2. Identifiering av konsekvenser vid olika samhaillsstorningar och

existerande reservplaner.
3. Bedomning av vilka processer och beroenden som ir kritiska.

4. Bedomning av vilka konsekvenser samhillsstérningen far f6r

kommunen.

2.4 Avgransningar

Utifran de samhillsviktiga verksamheter som identifierats har ett urval av risker
virderats och analyserats. Att genomfora en risk- och sarbarhetsbedémning av
alla identifierade risker och hot ar tids- och resurskrivande och ir inte rimligt
att gora varje ar. Detta innebdr att det blir viktigt att variera analyserade risker
och hot fran ar till ar sd att fler omraden analyseras 6ver tid. Detta ar har fokus
riktats mot:

Risk- och sarbarhetsanalys 2023
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Avbrott 1 elférsérjningen

Avbrott 1 dricksvattenforsorjningen

— Otillgingliga I'T-system

2.5 Analysens delar
Denna risk- och sarbarhetsanalys bestar av tva delar:

— En 6ppen del som beskriver kommunens organisation och struktur,
risker, konsekvenserna och effekterna av riskerna.

— En bilaga med kapitel 6 och 7, som beskriver kommunens beredskap,
tormaga och eventuella sarbarheter 1 beredskapen, samt behov av
atgirder for att forbittra dessa férmagor. Bilagan dr belagd med
sekretess enligt offentlighet och sekretesslagen (2009:400) 18 kap 13 §.

3. Identifierad samhallsviktig verksamhet

3.1 Definition samhallsviktig verksamhet

Med sambhillsviktig verksamhet avses de verksamheter, anlidggningar,
infrastrukturer och tjanster som ir av avgorande betydelse for uppritthallandet
av viktiga samhallsfunktioner.

Endast verksamhet som absolut behdvs f6r uppritthillandet av viktiga
samhaillsfunktioner vid allvarliga hiandelser eller kriser bor identifieras som
samhallsviktig.

Sambhillsviktig verksamhet kan vara av nationell, regional eller lokal betydelse.

— Nationellt samhillsviktig verksamhet dr verksamhet som vid ett bortfall
eller storning i verksamheten kan leda till allvarliga nationella eller
internationella konsekvenset.

— Regionalt samhallsviktig verksamhet dr verksamhet som vid ett bortfall
eller en storning i verksamheten kan leda till allvarliga regionala

konsekvenser.

— Lokalt samhillsviktig verksamhet dr verksamhet som vid ett bortfall
eller en storning i verksamheten kan leda till allvarliga lokala

konsekvenser.
3.2 Identifierad samhallsviktig verksamhet inom

kommunens geografiska omrade

Information och kommunikation
— Telefoni

— Kommunikation till allmanheten
— Kriskommunikation

— RAKEL (nationellt radiokommunikationssystem vid kris)

Risk- och sarbarhetsanalys 2023
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Kommunalteknisk f6rs6rjning

Ansvar for fastigheter dir samhillsviktig verksamhet finns
VA-verksamhet

Renhillning

Gatu- och parkskotsel

Hjalp till annan kommunalteknisk forsorjning, exempelvis gravning vid
VA-arbeten

Livsmedel

Produktionskok

Produktion och leverans av maltider till 4ldre, barn och personer
arbetande i samhillsviktig verksamhet

Livsmedelsinspektion

Hilso- och sjukvard samt omsorg

Omsorg av minniskor med sjukdom, funktionsnedsittning (manniskor
med speciella eller sirskilda behov) eller med annan hjilpinsats.

LSS-insatser

Hemtjanst

Sarskilt boende

Socialpsykiatri

Hemsjukvard, hilso- och sjukvard

Individ och familjeomsorg

Forsorjningsstéd och nédvindig myndighetsutévning enligt lag.
HVB- f6r ungdomar

Skolverksamhet

Forskola

Finansiella tjinster

Ekonomiska transaktioner

Offentlig férvaltning

Noédvandig myndighetsutovning enligt lag
Krisledning
Personalf6rsorjning

GIS-verksamhet (Geografiska informationssystem)

Energiférsorjning

Fjarrvarme
Elf6rsorjning

Eloverforing

Risk- och sarbarhetsanalys 2023
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Transport
— Transporter inom kommunen

Skydd och sikerhet
— Riddningstjanst

— Bevaknings- och sikerhetsverksamhet

4. Identifierade kritiska beroenden for kommunens
samhallsviktiga verksamhet

Med utgangspunkt 1 den samhillsviktiga verksamhet som kommunen sjilv

forvaltar, bedriver eller dger har kritiska beroenden identifierats. Med kritiska

beroenden menas sadant som ir avgorande for samhillsviktiga verksamheter

ska kunna fungera. Vid ett bortfall av eller en stérning i leveransen av saidana

beroenden kan féljden bli att en extraordinir hindelse intriffar.

Betydelsen av kritiska beroenden kan variera med arstider, tid pa dygn och

temperaturer. Nedan foljer exempel pa kritiska beroenden:
— IT-system samt IT-infrastruktur
— Elforsorjning
— VA-verksamhet
—  Virmef6rsorjning
— Personal
— Telefoni
— Drivmedel

— Fordon

5. Identifierade och analyserade risker

Riskidentifiering syftar till att identifiera férhallanden inom kommunens egen
verksamhet och det geografiska omridet som innebir ett hot eller en risk.
Utgangspunkten ér befolkningens liv och hilsa, samhillets funktionalitet,
grundliggande virden som rittssikerhet och demokrati, samt skador pa

egendom och milj6.

5.1 Avbrotti elforsérjningen

Elf6rsorjning omfattar produktion, distribution och slutanvindning av el. Det
finns tre systemnivaer: stamnat, regionnat och lokala nit. Elsystemet ér sarbart
for olyckor, sabotage, tekniska fel och extremt vider. Strémavbrott pa lokal
niva kan orsakas pa grund av handelser som intraffar i det lokala nitet, pa det

6verliggande regionala nitet samt pa stamnitet.

Elf6érsorjningen édr fundamental 1 dagens samhille. Betalsystem,
informationssystem, trygghetslarm, likemedelsregister, journalsystem,
bensinpumpar, centrallager, jairnvigstrafiken, mobiltelefonin,
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dricksvattenférsérjningen och industrins produktion dr bara nagra exempel pa

sadant som dr beroende av fungerande elf6rsorjning.

Mot bakgrund av det férsaimrade sikerhetspolitiska liget utgér angrepp mot
elnitet ett reellt hot. Cyberangrepp och fysiskt sabotage pa anliggningar som
stillverk och mottagningsstationer kan ske pa bade lokal, regional och nationell
niva.

Lokalnitet utsitts ofta f6r avbrott i samband med viderrelaterade hindelser
medan region- och stamnitet inte ar lika kinsliga. Sett till 6vriga hotbilden mot
det lokala nitet utgor gravskador den storsta felorsaken. Brand i infrastruktur sa
som stillverk och liknande kan ocksa intriffa till f6ljd av bade hoga
temperaturer vid exempelvis virmebdlja eller till f6ljd av blixtnedslag, ugglor
och rattor. Skyfall skulle ocksd kunna orsaka problem i elférsérjningen om ett
sadant skulle drinka viktiga noder i nitet.

5.1.1 Effekter av avbrott i elférsorjningen
Vid ett omfattande strémavbrotts forsta timme kommer troligtvis inga allvarliga

konsekvenser att uppstd. Ju lingre tiden gar, desto fler samhillsfunktioner
paverkas och inom 24 timmar skulle en majoritet av de samhallsviktiga
verksamheterna vara paverkade 1 nagon form.

Den storsta delen av det lokala nitet bestar av markforlagd kabel och en endast
mindre del oisolerad luftledning finns pad landsbygden. Detta gor att
stormskador pa det lokala nitet inte innebar nagra omfattande strémavbrott
som skulle orsaka nagon extraordinir hindelse.

Sarskilt viktiga funktioner inom exempelvis hilso- och sjukvard sisom
medicinering, maltidsférsorjning och hemtjanst maste fungera aven vid ett
strtomavbrott da digitala journalsystem, medicinlistor och annan digital
information inte gir att ni. Aven skolverksamheten kommer att drabbas hart i
och med att nistan alla liromedel och undervisningsmaterial idag ar
digitaliserade.

Mobilnitets master har ett krav pa 4 timmars reservkraft i glesbygd och 1
timme i titort', vilket leder till att mobiltelefonnitet forsvinner vid ett lingre
avbrott. Livsmedelsbutiker och bensinstationer far svart att ta betalt och

dricksvattenférsorjningen kan paverkas.

Ett elbortfall far langtgaende konsekvenser aven for den enskilde. Hur allvarlig
konsekvensen blir beror mycket pa hur langvarig stérningen blir, hur stort
omride som berdrs samt av arstid och vaderlek. Pa vilket sitt och hur kraftigt
samhillet lider skada av strtémavbrottet beror framférallt pa verksamheternas
forberedelser och beredskapsplaner for riskomradet.

5.2 Avbrott i fjarrvarmeforsorjningen
Uppvirmningen dr inte bara en komfortfraga utan dven viktig f6r var hilsa och
for vatten, avlopp och byggnader. I Sverige anser vi att en behaglig temperatur

I PTSES 2022:11 Post- och telestyrelsens foreskrifter och allmidnna rad om sikerhet i nit och
tjanster
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inomhus ér 18-23 grader. Nistan alla uppvirmningsformer ér beroende av
fungerande elférsorjning, framfor allt fjarrvirmen. Nir uppviarmningen av hus
och lokaler slutar fungera, behover det inte vara sirskilt laga temperaturer for
att samhallet snabbt ska hamna i en krissituation.

Viisterbergslagens Energi AB producerar och distribuerar fjarrvirme till drygt
380 anslutningsplatser i kommunen. VB Energis kraftvirmeverk Lyviksverket
utgor en central del 1 Ludvikas fjarrvirmeverksamhet.

Kritiska beroenden 1 produktion och distribution dr elférsorjning, leverans av
brinslen till eldning och tryckhallning i ledningsnatet Fjarrvirmesystemet ar
beroende av transporter for en stindig tillférsel av brinsle, eftersom det ar svart
att lagra s stora volymer som krivs.

Redundansen 1 produktionen ir reservkraft och eldning av olja som substitut.
De kritiska punkterna i distributionen utgors av de centrala delarna i nitet och
antalet drabbade kunder blir avhingt pa hur nira produktionskillan som ett
brott pa ledningsnitet intraffar.

5.2.1 Effekter av avbrott i fjarrvarmefdrsérjningen
Omfattande driftstorningar eller ett stort haveri som drabbar

fjarrvirmeforsorjningen under en lingre tid kan orsakas av brand eller
explosion pd produktionsanliggningen. Cyberangrepp mot styrsystem ir ett
annat hot liksom ett lingre bortfall av elférsoérjning. Vid ett avbrott ar vaderlek
och tid pa dret av stor betydelse for konsekvenserna, varfor det dr som mest
kritiskt om avbrottet i forsérjningen intriffar under arets kallare period.

Utan uppvarmning blir hus sa smaningom obeboeliga och maste evakueras.
Hur snabbt beror pa utkylningshastigheten. Generellt giller att dldre och sjuka
ar mer koldkénsliga dn yngre och dirfor kriver snabb hjilp om
inomhustemperaturen sjunker. +5°C i inomhustemperatur anses vara grinsen
for vad en frisk manniska med varma ytterklader kan uthérda i sin bostad under
lingre tid. Aldre, sjuka och nyfédda bor inte vistas i inomhustemperaturer som
understiger 18-20 grader.”

Ett avbrott i fjarrvirmeforsorjningen under arets kallare arstider paverkar
idldreboenden, LSS-boenden och verksamheter inom skolomsorgen och medfor
att verksamheten maste vidta olika typer av atgirder for att trygga liv och hilsa.
Ett omfattande avbrott som skulle paverka en majoritet av de anslutna
kunderna och innebir en pafrestning for hela samhillet.

5.3 Avbrott i dricksvattenférsorjningen

For var 6verlevnad behéver vi tillgang till vatten av godtagbar kvalitet och i
tillricklig mangd. I Sverige anvinder vi dagligen ungefir 70 liter vatten per
person for dryck, till matlagning och personlig hygien. For disk, tvitt, stidning
med mera anvinds ytterligare 130 liter vatten per person och dygn.

2”Virme avbrott — En guide till hur kommuner kan lindra en virmekris”, Statens
energimyndighet, 2009
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En fungerande dricksvattenférsorjning ar en forutsittning for samhaillets
funktionalitet och avgérande f6r liv och hilsa. Den som producerar
dricksvatten ansvarar fOr att vattnet dr bra, sikert och att det inte innehaller
bakterier eller skadliga imnen’. Hushall som har vatten frin egen brunn
ansvarar sjilv f6r vattenkvaliteten.

Livsmedelsverket har samordningsansvar for dricksvattenfragor i Sverige.
Myndighetsnimnden miljé och bygg i kommunen har den lokala tillsynen for
dricksvattenfragor medan Linsstyrelsen ansvar f6r den regionala tillsynen.

For flera samhillsviktiga verksamheter inom exempelvis hilso- och sjukvird
samt livsmedelsproduktion ar tillgaingen pa vatten ett kritiskt beroende och ett
avbrott i dricksvattenforsorijningen kan ske till f6ljd av storningar i sjilva
produktionen eller distributionen. Identifierade risker f6r

dricksvattenférsorjningen ér:
— Sabotage mot vattenverken.

— Fororening/gift i dricksvattnet (direkt ner i vattentikten, inne i
vattenverken, fran nagon punkt i dricksvattennitet eller frain nagon
ansluten fastighet).

— Sabotage mot elférsérjning.
—  Brist pa bransle till reservkraftaggregat.
— Brist pa mobila reservkraftaggregat till tryckstegringsstationer mm

— Sabotage via 6vervakningssystem (hackers).

5.3.1 Effekter av avbrott i dricksvattenforsorjningen
Vid ett avbrott i dricksvattenférsorjningen kommer samhillets verksamheter att

paverkas olika snabbt beroende pa verksamhetens art och beroende av
dricksvatten. Yttre faktorer som exempelvis héga temperaturer kan medfora att
konsekvenserna blir kinnbara tidigare i vissa verksamheter, exempelvis
omvirdnad och forskola/skola.

Ett avbrott i dricksvattenférsorjningen som varar mer an 48 timmar ger effekter
i de flesta kommunala verksamheterna. Yttre faktorer som hoga
sommartemperaturer kommer att paverka uthélligheten i olika verksamheter
negativt. Riskgrupperna ir i de flesta fall dldre och sjuka.

Foljdeftekter kan uppsta och medfora ytterligare konsekvenser f6r olika
verksamheter om avbrottet varar 6ver tid. Det kan handla om moijligheten till
att uppratthalla normal produktion 1 exempelvis kommunens kok med effekter i
de verksamheter som i dr beroende av att maltider levereras. En annan
konsekvens ar den sanitira problematiken till f6ljd av att avlopp inte fungerar,
vilket kan leda till att en verksamhet maste flyttas. Sjukdomar sprids om den
sanitara problematiken inte hanteras pa ett lampligt satt.

3 Enligt Livsmedelsverkets féreskrifter, EU:s livsmedelslagstiftning och Lag om allminna
vattentjanster
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5.4 Otillgangliga IT-system

Den digitalisering som pagar i samhillet sammankopplar allt fler
informationssystem och infrastrukturer, vilket underlittar var vardag pa ett
positivt sitt. Digitaliseringen gor oss mer sarbara och 1 méanga fall ar vi helt
beroende av att vara I'T-system fungerar.

Otillgingliga I'T-system som styr den fysiska virlden kan innebira bortfall 1
exempelvis el-, vatten- och fjarrvirmeférsérjning, stora trafik- och
leveransfloden. Dessa system behdver oftast inte vara internetanslutna, men av
effektivitetsskil kopplas de likvil till internet, vilket Oppnar f6r méjligheten till
atkomst fran distans. Det dr ofta svart att pa ett andamalsenligt sétt
sakerhetsuppdatera styrsystem eftersom da de inte dr byggda for att regelbundet
uppdateras.

De cyberhot som riktas mot Sverige dr mangfacetterade och kan kopplas till
flera olika typer av hotaktorer. I huvudsak utgors dessa av statliga aktorer och
kriminella grupper. I viss omfattning férekommer dven ideologiskt motiverade
aktorer, sisom hacktivister eller grupperingar med terrorkopplingar. Statliga
aktorer genomfér cyberangrepp mot Sverige i syfte att exempelvis inhdmta
information som kan gynna det egna landets utrikes- och sikerhetspolitiska
intressen eller i syfte att stirka det egna landets ekonomi och féretag genom
foretagsspioneri. Cyberkriminalitet syftar i de allra flesta fall till att tjina pengar
och de ideologiskt motiverade aktorerna agerar i enlighet med sina egna
formulerade agendor.’

Cyberkriminalitet dr en internationell och grinséverskridande verksamhet som
genomfors dar det finns mojligheter att tjina pengar. Kriminella s6ker genom
minsta mojliga risk erhalla storsta mojliga avkastning. Dir det finns pengar att
tjana kommer saledes dven de kriminella att befinna sig. Vilket mal aktéren
viljer ar oftast inte intressant, utan det viktigaste ar vilken vinst man kan rikna
med. Ransomware, bedrigerier, stolder och liknande kriminella aktiviteter
drabbar inte enbart féretag utan dven myndigheter och deras leverantorer. Det
innebir att detta kan drabba dven verksamheter med hoga skyddsvirden.®

Den vanligaste orsaken till rapporterade incidenter under 2022 har varit
systemfel, f6ljt av misstag och sedan angrepp. Systemfel, orsaken till cirka

41 procent av alla inrapporterade incidenter, inkluderar incidenter

1 informationssystem som inte kan tillskrivas en aktiv handling och harror fran
“buggar’” i mjukvara sivil som andra tekniska komplikationer.”

* Rapport- Cybersikerhet i Sverige 2020, Hot, metoder, brister och beroenden MSB 2020
5> Rapport- Cybersikerhet i Sverige 2020, Hot, metoder, brister och beroenden MSB 2020
¢ Rapport- Cybersikerhet i Sverige 2020, Hot, metoder, brister och beroenden MSB 2020
7 Nir kriget kom nira, Arsrapport it-incidentrapportering 2022 MSB
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Okant 12 % Angrepp 12 %

Ovrigt 8 %

Maturhandelse 0 %

Misstag 26 %

Systemfal 41 %

Cirkeldiagram som redogtr for fardelningen av inrapporteérade orsaker till t-incidenter utifran kate-
goremna Angrepp, Misstag, Systemfel, Maturhandelse, Ovrigt samt Okant under ar 2022, Kategorin
"naturhandetse” utgor inte en del av diagrammet eftersom ingen rapporterade detta som orsak till en

it-incident under 2022
Spridningen av orsaker som ligger bakom I'T-incidenter belyser vikten av
allriskperspektivet: en organisation behover identifiera samtliga risker
forknippade med dess I'T-miljo, samt utféra en riskanalys kring hur olika typer
av incidenter kan komma att beréra verksamheten.®

5.4.1 Effekter av otillgangliga IT-system

Oavsett om det beror statligt organiserade attacker mot Sverige, ransomware-
attacker fran cyberkriminella, systemfel eller misstag sa kan vi vara sikra pa att
vara I'T-system forr eller senare kommer bli otillgingliga. Alla verksamheter ar
mer eller mindre beroende av I'T-system och effekterna kommer bli betydande
omgaende. Vid ett lingre avbrott blir effekterna allvarliga. Exempel pa effekter:

— Svarigheter att bedriva skolverksamhet
—  Styrsystem for vattenproduktion paverkas

— Problem med att né hilso- och sjukvardssystem innehéllande bland
annat patientdata och medicinlistor

— Loneutbetalningar och forsorjningsstod
— Fakturahantering
— Kotlistor for avfallshantering
— Vikariehantering i flera verksamheter
Ingen verksamhet bor vara helt beroende av digitala system. Samtliga bor

planera for att bedriva sin verksamhet utan tillgang till sina digitala system.

5.5 Telefonistorningar
Telekommunikationer har minga beroenden som ir relevanta i krissituationer,
som moijligheten att na SOS Alarm, Polisen och Riddningstjinst.

8 Nir kriget kom nira, Arsrapport it-incidentrapportering 2022 MSB
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Telefonistérningar kan intraffa pa grund av en mingd olika hindelser och det
behover nédviandigtvis inte vara lokalt som sjilva stérningen intraffar.
Naturkatastrofer, sabotage och terroristhandlingar mot telesystem och
samhallets elforsorjning bedéms vara tinkbara hot 1 fredstid som kan generera
telestorningar. Andra hot dr intrang via telenit i teleoperatorernas styr- och
dvervakningsnit med stodsystem.’

5.5.1 Effekter av telefonistérningar
Telefonin édr en samhillsviktig verksamhet, bland annat utifran perspektivet liv

och hilsa. Funktionaliteten i kommunens trygghetslarm forutsitter en
fungerande telefoni eller nitverksanslutning och f6r den enskilde handlar det
om att kunna na SOS Alarm vid en nédsituation. En stoérning hos enstaka
operatorer medfor dock inga storre problem gillande nédsamtal till SOS Alarm.

Diremot kan det bli en samhillsstérning om det dr en omfattande telestorning i
antalet drabbade operatorer. Trygghetslarmens funktion kan till stor del (hela
kedjan fran larm till insats) vara beroende av den telefonoperatér som
kommunen har upphandlat. I dessa fall kommer konsekvenserna f6r samhillet
att vara direkta och intriffa relativt omgaende.

Omfattande telestorningar som drabbar flera operatérer och dirigenom ett
stort antal abonnenter kan helt eller delvis begrinsa mojligheten till
telekommunikation. Det kommer sannolikt efter nagot eller ndgra dygn leda till
en oro hos allminheten. Ju lingre tiden gir vid en omfattande storning desto
fler verksamheter i samhillet kommer att paverkas.

En telestorning f6r kommunen kommer troligtvis inte vara begrinsad till enbart
den egna kommunen, utan med stor sannolikhet omfatta flera av
dalakommunerna pa grund av den kommungemensamma telefonilésningen.

5.6 Utslagna finansiella tjanster

Det finansiella systemet bestar av banker och andra foretag (till exempel
forsikringsbolag och bostadslaneinstitut) samt finansiella marknader (som
obligationsmarknader och aktiemarknader). Det bestar ocksa av finansiell
infrastruktur i form av tekniska system som krivs for att gora betalningar och
utbyta virdepapper.'’

Det finansiella systemet har tre huvuduppgifter som ar centrala for att
ekonomin ska fungera och vixa:

—  férmedla betalningar
— omvandla sparande till finansiering
— hantera risker

Ett exempel pa samhillsviktig verksamhet inom den finansiella sektorn ar
betalningssystemet. Ett storre sammanbrott hos nagon de av storre bankerna,
eller infrastrukturbolagen, skulle innebira en risk for langtgaende skador pa

 ”Hotbilder”, Post- och telestyrelsen

10 Det finansiella systemet | Sveriges Riksbank
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Sveriges ekonomi och annan samhillsviktig verksamhet.'' Stabiliteten i det
finansiella systemet bygger pa att allminheten och marknaden har fortroende
for det.

5.6.1 Effekter av utslagna finansiella tjanster
Avbrott och storningar i myndigheternas betalningar riskerar férutom att skapa

oligenheter fOr enskilda individer, dven att paverka fortroendet f6r samhallets
betalningssystem. En stor del av statens betalningar bér med anledning av detta
betraktas som samhallsviktiga och det dr saledes av stor vikt att dessa kan
genomféras utan storningar och avbrott.

Om betalsystemen inte fungerar och exempelvis bensinstationer tvingas stinga
ar det manga samhillsviktiga verksamheter som kommer att fa problem, bade
de som behéver drivmedel till sina egna fordon och de som ir beroende av
leveranser. Sidana verksamheter dr sjukvard, dldreomsorg, avfallshantering,
polis, riddningstjanst, bevakningsforetag och vigtransporter.

Ett lingre avbrott i de finansiella systemen dir betalningssystem samt
l6neutbetalningar paverkas okar risken for social oro i kommunen.

5.7 Varmebdlja

I Sverige definierar SMHI virmebélja som ”en sammanhingande period da
dygnets hogsta temperatur Sverstiger 25°C minst fem dagar i strick”. Lingre
perioder med hoga temperaturer orsakar bade hilsoproblem och 6kad
dodlighet. I Sverige har virmeboljor varit ganska ovanliga jamfort med
Sydeuropa, men varmebdljor blir troligen vanligare 1 Sverige 1 framtiden.

Sommaren 2018 var den varmaste sommaren sedan 1951. Berikningar visar att
extremt varma tillfillen som 1 genomsnitt hittills intrdffat vart tjugonde ar, kan
komma att intraffa vart tredje till femte ar i slutet av arhundradet. 12

Ur ett hilsoperspektiv bidrar ihallande perioder av virme under sommaren till
att orsaka bade hilsoproblem och 6kad dédlighet. Pa grund av 6kad belastning
pa hjirta och cirkulation dr vissa grupper extra kinsliga f6r virme. Det handlar
till exempel om kroniskt sjuka, aldre, gravida och sma barn. Juli manad 2018 var
den varmaste pa 260 ar och fler dagar 4n nidgonsin hade temperaturer Gver 30
grader. Folkhilsomyndighetens datasammanstallning visar att dodligheten
okade under sommaren 2018 jamfort med tidigare somrar och under veckorna
23-35 var den totala 6verdddligheten cirka 700 dédsfall. Statistiken innehaller
dock inte information som gor det mojligt att avgora hur stor andel av
éverdodligheten som direkt beror pa virmen."”

Dygnsmedeltemperaturen ar inte nédvandigtvis den viktigaste riskfaktorn f6r
hilsan, férekomsten av svala nitter kan vara en viktig lindrande faktor. Om

1 Totalférsvar | Finansinspektionen
12”Virmebolja”, smhi.se. List den 26 april 2019

13 ”Okad dédlighet under sommarens virmeboljor”, folkkhalsomyndigheten.se. List den 26 april
2019
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nitterna ar varma hinner kroppen inte aterhimta sig och det kan vara sviart att
fa ned temperaturen inomhus.

5.7.1 Effekter av varmebdlja

Virmeboljor orsakar pafrestningar i samhallet framforallt utifran perspektivet
liv och hilsa, men hoga temperaturer kan dven fora med sig andra typer av
risker. Skog och mark torkar ur vilket 6kar risken f6r skogsbrinder, nigot som
var fallet bade under 2016 och 2018. Det kan ocksa innebira f6rhojda risker for
torka som slir mot lantbrukarna. Med varmt vider f6ljer ocksa en 6kning av
drunkningsolyckor dé fler soker sig till badplatser.

Det finns dven manga komponenter som behéver kylas f6r att generera och
distribuera el. Nar temperaturen stiger minskar mojligheten att kyla
komponenterna och risken f6r avbrott 6kar.

Virmeboljor innebir ett 6kat hot mot liv och hilsa, vilket utifrin kommunens
ansvar framforallt berr gruppen éldre. Detta stiller krav pa beredskap och
samverkan. Om skolverksamhet eller liknande bedrivs under tiden f6r en
virmebolja, exempelvis forskola eller fritidsverksamhet, finns det dven hir en
riskgrupp som kommunen har ett ansvar for.

En riskgrupp som inte finns inom kommunens verksamheter men som behéver
beaktas ér dldre som inte har nagon insats fran kommunen. En virmebdlja
drabbar sillan en enskild kommun utan snarare ett storre geografiskt omrade.
Detta betyder att vara grannkommuner och med stor sannolikhet dven fler
kommer att vara paverkade av samma hindelse.

5.8 Skyfall

Ett kraftigt regn som innebir stora mingder vatten pa kort tid brukar
benimnas som ett skyfall. Den meteorologiska definitionen dr minst 50 mm pa
en timme eller minst 1 mm pd en minut'’. Varfor ett skyfall kan orsaka
samhallsstorningar och skada dr framforallt det snabba férloppet och mangden
nederbord. Om den nederbérdsmingd som faller under ett eller tva dygn
istallet faller inom loppet av en timme hinner varken marken eller
dagvattensystemet att ta hand om den nederb6rd som faller.

Ett kraftigt skyfall 6ver ndgon utav titorterna kommer att medféra stérre
konsekvenser dn om skyfallet triffar obebodd mark. Storst pafrestning for
samhillet kommer ett skyfall 6ver centralorten att medfora.

Hur kraftiga skyfall som Ludvika kan klara av dr svart att veta da flera faktorer
spelar in, exempelvis hur mittad marken dr, om det pagar underhall av
infrastruktur som exponerar samhillsviktig verksamhet f6r vider och vind,
liksom var skyfallets epicentrum ligger.

5.8.1 Effekter av skyfall

Sambhillets sarbarheter vid ett skyfall ligger inte i vilka vigar vattnet tar eller
vilka lagpunkter som Gversvimmas, utan vad som finns placerat i vattnets vig
eller vid lagpunkter. Att ha en viktig nod eller en server i en lagpunkt ar

14”Skyfall och rotbléta”, SMHI (2011)
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riskabelt om fastigheten ligger sé att ett skyfall medfor att killaren
6versvaimmas. Andra kénsliga delar f6r mycket kraftiga skyfall dr vig och
jarnvig. Riksvig 606, 50 eller jarnvagsstationsomradet som l6per genom staden,
skulle kunna undermineras av stora vattenmassorna och hiftigt regn.
Trafikstorningarna om det uppstar stor skada pa denna infrastruktur skulle bli
kannbar inte bara lokalt, utan dven regionalt.

Enligt SMHI:s berakningsverktyg riskerar omradet kring ICA Kvantum drabbas
sarskilt hart vid ett skyfall. Vid simuleringar av regn dir regnmiangden Gverstiger
100 mm/6 timmar riskerar vi att f vattennivier kring ICA Kvantum pé 6ver

1,5 meter.

Genom att 6vergripande se till vilka konsekvenser som ett skyfall kan medfora
och planera infrastruktur och stadsmiljé utifran att kunna ta emot och
transportera bort stora mangder vatten pa kort tid minskar sarbarheterna vid ett
skyfall.

5.9 Skogsbrand

Antalet brinder i skog och mark varierar mycket ar fran ar. Under den senaste
20-arsperioden har det handlat om drygt 2000-8000 brinder per ar i Sverige. En
torr och varm sommar ger som regel manga fler brinder jamfért med en regnig

sisong."

Den storsta orsaken till branderna ar olika former av aktiviteter som manniskor
utfor, sdsom att elda gris, grilla, barns lek med eld eller anlagda brinder. For
ungefir en tredjedel av brinderna dr orsaken inte kind.'

Skogsbrinder intriffar vanligen under maj-juli. Forutsittningarna f6r
skogsbrinder beror férutom pa vidret ockséd pa forhallandena i vegetationen. I
l6vskog dr triden fuktigare dn i barrskog. Didrmed dr spridningspotentialen
under sommaten ligre i 16vskog jimfoért med i barrskog.'’

Under sommaren 2018 var det f6r storre delen av landet ett mycket stort antal
dagar med hoga brandrisknivaer. Det var dessutom ovanligt langa
sammanhingande perioder med hog brandrisk.'

En stor andel av de stora brinderna hade en historik dir de f6rst varit
nedslagna av riddningstjansten i ett tidigt skede, men sedan aterantints nigon
dag senare. I flera fall hade riddningsinsatsen avslutats och markigaren tagit
6ver for efterslickning/bevakning. I nigra fall upprepades detta yttetligare en
eller till och med tva ganger, varefter elden slutligen gatt 16s pa allvar. For de
stora brinderna skedde den huvudsakliga expansionen alltsa inte
antindningsdagen utan under senare dagar med for elden verkligt gynnsamt

vader.

15 Brandrisker idag och i framtiden SMHI, himtad 4 augusti 2023
16 Brandrisker idag och i framtiden SMHI, himtad 4 augusti 2023
17 Brandrisker idag och i framtiden SMHI, himtad 4 augusti 2023
18 Brandsommaren 2018-Vad hinde och varfér? MSB mars 2020
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Misslyckad efterslickning dr den mest uppenbara enskilda anledningen till 2018
ars stora brandareal. Brander som 4tertande stir for mer an 60 % av den totala
arealen brind mark."”

5.9.1 Effekter av skogsbrand

Ludvika kommun bestar till ndstan av 90 % skog vilket gor att omfattande
skogsbrinder skulle kunna drabba oss. Forutsittningarna f6r en skogsbrand
varierar med klimatet samt forhallandena 1 vegetationen.

Det forebyggande arbetet mot skogsbrinder i kommunen prioriteras.
Viderforhallanden och brandrisk 6vervakas och bedéms av Riddningstjinst.
Information om brandrisk samt eldningsférbud kommuniceras 1 ett tidigt skede
ut i kommunens alla kanaler. Skyltning pa olika sprak sitts upp vid kinda rast-
och badplatser for att undvika att eldning sker trots forbud.

MSB rapport om brandsommaren 2018 understryker vikten av efterslickning
och bevakning eftersom flertalet av de stora brinderna slickts men blossat upp

igen.

5.10 Ras och skred

Skred 4r en sammanhingande jordmassa som kommer i rérelse. Skred
torekommer 1 silt- och lerjordar. Skred kan dven intriffa i siltiga eller leriga
moriner om moranen ir vattenmittad. Vid ett ras ror sig block, stenar, grus-
och sandpartiklar fritt. Ras sker i bergviggar, grus- och sandbranter. Den
gemensamma nimnaren ir att bide skred och ras kan intriffa utan férvarning.”

5.10.1 Effekter av ras och skred

Generellt bedéms risken for skred i Ludvika som lag. Risken for liv och hilsa
samt samhillets funktionalitet uppstar fraimst nir ett skred eller ras drabbar ett
bebyget omrade. Morin dr den vanligaste jordarten och den ar inte sirskilt
rasbendgen pa grund av att det blandade materialet ger en naturlig friktion.

Ludvika édr en av de “gruvtitaste” kommunerna i Sverige med hundratals
gruvhil i varierande storlek. Dirfér finns det ett flertal platser med mindre
omfattande ras- och skredrisk. Tillgangligheten till dessa platser dr dock
begransad med stingsel.

5.11 Stora snomangder pa kort tid

Stora snémingder avser kraftigt snofall pa grund av viderfenomenen snéstorm
och snékanon. En snéstorm dr nir kraftig vind, dalig sikt och snéfall
kombineras. Vindarna behéver inte na dnda upp till stormstyrka for att de ska
kunna kallas snostorm. Snostormar uppstar nir fuktig luft stiger 1 ett
lagtrycksomrade. Nar fuktigheten slipps ut genom en kallare luftmassa kan
stora snomangder uppsta. Snddrev innebir att stark vind driver ut sno,
exempelvis pa vigen.”'

19 Brandsommaren 2018-Vad hinde och varfor? MSB mars 2020
i risker/skred-och-ras/ Himtat 4 augusti 2023

21 Stora snémangder (msb.sé) Avlast 2023-08-24
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5.11.1 Effekter av stora snémangder pa kort tid
Ett snéovider i klass med SMHI:s vidervarning r6d 6ver Ludvika kommun

skulle innebira svarigheter att uppratthalla framkomlighet 1 vignitet da
snorojningsresurserna inte skulle hinna med. For det kommunala vignatet
ansvarar privata entreprenorer for de delar som dr utlagda pa entreprenad. For
de storre vigarna som inte ar kommunala ansvarar Trafikverket for
snorojningen.

Blaljusmyndigheter och delar inom kommunens vard och omsorgsverksamhet
skulle relativt omgiende bli paverkade till f6ljd av den begrinsade
framkomligheten i viagnitet. Hemtjanstinsatser i kommunens ytteromraden
skulle kunna bli starkt paverkade under en begrinsad tid. Hemtjanstinsatserna
inom centralorten paverkas ocksa, men inte lika starkt. Snémangderna kan dven
orsaka trafikolyckor som skulle kunna 6ka trycket pa bade blaljusmyndigheter
och bargningsforetag samt i virsta fall dven Region Dalarna.

Om det dr tung och bl6t sn6 som faller i stora mangder under kort tid kan
elforsorjningen paverkas nér tyngden fran snon orsakar brott pa luftledningar.
Svarframkomliga vigar kan da leda till stingda skolor, arbetsplatser och
storningar 1 kollektivtrafiken.

Vid allt for stora konsekvenser kommer kommunens mest utsatta grupper att
prioriteras, exempelvis grupper inom vard- och omsorg, samhallsviktiga
funktioner som vattenreningsverk, eldistributionspunkter, vardcentraler och
sjukhus.

5.12 Hoga vattenfloden

I Sverige uppstir 6versvimningar oftast genom att sjoar och vattendrag
svimmar 6ver efter perioder med riklig nederbérd eller 1 samband med
snosmaltning och isproppar. I dessa ligen paverkar avrinningsomraden,
topografi och geologi hur éversvimningen utvecklas. Oversvimningar kan
ocksa orsakas av brustna dammar och férdimningar eller i samband med
kraftiga skyfall. Vattenansamlingar kan pa kort tid orsaka stora skador pa
fastigheter, infrastruktur (framfor allt vigar och banvallar) samt paverka sanitet-
och hygienférhallanden genom att stora vattenrening och skapa grogrund fo6r

smittspridning. Frekvensen pa dversvimningar vintas kunna 6ka i ett framtida
klimat.

Riskanalysen utgar fran ett scenario med hoga floden som motsvarar ett
klimatanpassat 100 eller 200-drsfléde. Ett 100-, respektive 200-ars fléde dr ett
flode som statistiskt sett Oversvimmas 1 gang pa 100 ar respektive 200 ar och
dessa fléden bendmns vidare 1 denna analys f6r héga floden. Analysen grundar
sig pa de 6versvimningskartor som MSB tillhandahaller samt erfarenheter frain
tidigare hoga fléden.

En 6versvamning intraffar nir nivan i sjéar och vattendrag stiger si mycket att
landomraden som normalt dr torra stills under vatten. Kraftiga Gversvimningar
orsakas ofta av en kombination av olika faktorer. En kraftig varflod kan orsakas
av riklig snétillgang under vintern, om snosmaltningen sker senare 4n normalt,
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ir intensiv pd grund av hog lufttemperatur och/eller i kombination med regn.
Kraftiga regnovider under lingre tid pa exempelvis hosten (hostflod) kan ocksa
medféra hoga floden. Markfuktigheten har avgérande betydelse for vilken
effekt stora regnmingder far. Torr mark kan ofta magasinera stor del av regnet,
men dr marken redan mattad efter langvarigt regn eller snésmaltning, 6kar
flodena i vattendragen snabbt. De mest katastrofala 6versvimningarna intraffar
om dammbyggnader rasar och under riskanalys "Dammbrott” avhandlas detta
riskomrade nirmare.

5.12.1 Effekter av hdga vattenfléden

Hoga floéden i Ludvika kommun innebér héjda vattennivaer 1 Visman, Loforsen
samt 6vriga sjoar med Ooversvimningar nedstroms lings med Kolbicksan som
foljd. Ett 100-arsflode innebir darfor inte att centrala delar av Ludvika
Oversvimmas, utan de mest utsatta omridena ar istillet i de strandnira

omradena.

Under 2018 intriaffade en kraftig varflod 1 Dalarnas lin. Orsaken var en snorik
vinter med en snabb snésmailtning. i hela linet. Konsekvenserna f6r Ludvika
blev relativt milda. Ett mindre antal privata fastigheter samt nagon
samhallsviktig verksamhet inom elf6rsorjningen lig i riskzonen.

Ho6ga vattenfldden kan medféra storningar i1 blaljusmyndigheternas
framkomlighet samt orsaka skador pa egendom som fastigheter och
infrastruktur.

Vi bedémer att hoga floden skulle innebira en samhillsstérning som skapar
péfrestningar 1 samhallet, men att risken for liv och hilsa ér lag. Diremot ser vi
att 6versvamning Okar risken for exempelvis skada inte bara pa vigar utan dven
infrastruktur som vatten och avloppsystem. Foljderna av det kan bli tekniska
storningar i dricksvattenforsorjningen, utbrott av sjukdomar till £6ljd av
kontaminerat dricksvatten eller miljoskador till f6ljd av att orent avloppsvatten
rinner direkt ut i vattendrag.

5.13 Dammbhaveri

Dammbrott kan intriffa till f6ljd av bristfilligt underhall av en damm men det
kan ocksa intriffa pa grund av till exempel ett elfel, sabotage,
underdimensionering eller dominoeffekter om dammar uppstréms brister.
Hoéga dammar med stora magasin utgor den storsta risken och finns det
bebyggelse nedstrom kan skadorna och konsekvenserna bli mycket allvarliga.

5.13.1 Effekter avdammbhaveri

Ludvika kommun har en klassificerad damm. Om den skulle brista kan det
innebira stora materiella skador som i sin tur kan ge fara for liv, exempelvis
avskurna vagar i skymda partier.

Ludvika kommun innehar killflédena till Kolbicksin. Ovriga dammar och
vattenmagasin som Loforsen och Visman dr dirfor relativt enkla att kontrollera
sa att flodena inte Gverstiger kritiska nivder. VB-kraft och VB-energi samverkar
ocksa med andra aktorer lings med de bada aarna for att minska skadorna.
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I samband med den stora varfloden 2018 fanns ingen risk f6r dammbrott och
endast enstaka privata fastigheter nirmast vattendragen kinde nagra
konsekvenser av varfloden.

5.14 Avbrott i transporter med fokus pa livsmedel,
lakemedel och drivmedel

Transporter utgor ett av fem prioriterade omraden for det civila forsvarets

formaga.”. Vi har valt att fokusera pa transporter ur ett forsorjningsperspektiv

med fokus pa livsmedel, likemedel (inkl. f6rbrukningsmateriel) och drivmedel.

Dagens lager som ligger ute pa vara vigar, pa lastfartyg bade till sjoss och 1 vara
hamnar och samhillet ar beroende av att transporter fungerar. Lagerhallningen i
butik och hos verksamheter ir i det nirmaste avvecklat och centrallager inom
exempelvis livsmedel har centraliserats till ett fatal platser.

54 % av godstransporterna inom Sverige genomfordes 2021 med lastbil®, vilket
goOr vignitet till ett kritiskt beroende f6r f6rsorjningslinjen av flera varor.

Storningar i transporter kan orsakas av en mangd olika saker som spianner fran
konflikter i omvirlden, utslagna I'T-system hos transportorer och lager till £6ljd
av stromavbrott eller cyberattacker till hamnstrejker och viderrelaterade
storningar.

5.14.1 Effekter av avbrott i transporter med fokus pa livsmedel,
lakemedel och drivmedel

En storning i transportkedjan kommer troligtvis ha nationell omfattning och

inte bara drabba Ludvika kommun. Manga skulle paverkas och harda

prioriteringar i samhiéllet bli n6dvindiga. Konsekvenserna f6r kommunens

verksamheter kan ge dominoeffekter:

Exempel: Kostorganisationens normala leveranser uteblir. Det paverkar
samtliga verksamheter som dr beroende av maltidsleveranser frin
produktionskok.

Exempel: Brist pa drivmedel kommer med tiden paverka verksamheter som
ambulans, polis och riddningstjinst nir reservtankar sinar. Aven verksamheter
som avfallshantering och sophimtning kommer med tiden paverkas, vilket kan
gOra situationen dn mer anstringd.

Samtliga kommunala verksamheter kommer att paverkas direkt eller indirekt
om transporter av livsmedel, drivmedel och likemedel st6rs ut. En kommunal
krisledningsorganisation maste snabbt vidta atgirder som medfor en god
formaga till uthallighet. For att detta ska vara mojligt méste det f6rebyggande
arbetet inledas i tid och utgbra en naturlig del av bade kommunens verksamhet
men 4dven samhillet i stort. I annat fall kommer det att vara forsent nir
samhillets transporter stannar och livsmedelsbutikerna dr tomma. Risken f6r

22 Fem priotiterade omraden for det civila férsvarets férmaga - Férsvarsmakten
(forsvarsmakten.se) (Avldst 2023-08-22)

23 Transportarbete i Sverige 2000-2021 (trafa.se) Avldst 2023-08-22
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social oro 6kar markant och plundringar av affirer och apotek kommer

sannolikt att ske.

5.15 Olycka farligt gods/karnteknisk olycka

Farligt gods ar ett samlingsbegrepp for amnen och féremal som pa grund av
sina egenskaper kan orsaka skador pa liv, hilsa, milj6 eller egendom vid
transport.**

Farligt gods kan till exempel ha explosiva, brandfarliga, giftiga, radioaktiva eller
fritande egenskaper. Som exempel pa farligt gods kan nimnas bensin, gasol,
cigarettindare, svavelsyra, arsenik, radioaktiva dmnen, fyrverkerier och
sprayburkar.”

Nirmaste svenska kdrnkraftverk finns i Forsmark, norra Uppland och 1
Olkiluota i vistra Finland. Bada ca 40 mil fran linet. Den nirmaste olyckan och
med effekter fOr linet och kommunen ir Tjernobylolyckan, en allvarlig
reaktorolycka i kirnkraftverket i Tjernobyl norr om Kiev i Ukraina. Vid olyckan
1 utkanten av staden Pripjat forstordes en reaktor genom en explosion som
resulterade i att ett moln med radioaktiva partiklar spreds med vinden 6ver
stora delar av Europa. Sverige blev paverkat da regnmoln band radioaktiva
partiklar och orsakade radioaktivt nedfall 6ver vida omraden. Pa ett par dagar
hade nedfallsomradet spritt sig till Sverige, dir Gavletrakten drabbades hardast.

Stralsikerhetsmyndigheten anger att pa avstand storre dn ett 10-tal mil blir de
akuta strilningsriskerna inte sa stora. Daremot kan negativa effekter av nedfall
av radioaktiva imnen uppstd inom stérre omraden. Over Sverige fll cirka 5
procent av det cesium som frigjordes frin den skadade reaktorn. De allra flesta
fick dock mycket laga straldoser till f6ljd av det radioaktiva nedfallet och
hilsoeffekterna anses som mycket smaé eller obetydliga.

5.15.1 Effekter av olycka farligt gods/karnteknisk olycka

En olycka med farligt gods kommer fa storst konsekvenser om den intriffar i
anslutning till titbebyggt omrade. Beroende pa vilken typ av gods kan
riskomradet variera kraftigt. Omfattande evakuering kan bli n6dvindig.

En kirnkraftsolycka kan drabba bade jordbruk och livsmedelsproduktion. I
niromradet finns risk att jordbruksmark blir obrukbar under 6verskadlig tid.
Aven pa stora avstand fran kirnkraftverket kan atgirder behovas under ling tid
tor att det ska vara maijligt att bedriva nagon verksamhet. Eftersom vi befinner
oss 40 mil fran ndrmsta kirnkraftverk ser vi att stralningsriskerna ir laga vid en

eventuell olycka.

5.16 Handelse med stort masskadeutfall

Under senare ar har flera sa kallade vansinnesdad intriffat i Sverige. Begreppet
beskriver ofta en personlig valdsakt med avsikten att déda och skada sa manga
minniskor som moijligt.

2 Farligt gods - Krisinformation.se Avlast 2023-08-22
2 Farligt gods - Krisinformation.se Avldst 2023-08-22
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Vir omvirld har under senare dr drabbats av flera tragiska valdsdad i form av sa
kallade skolskjutningar eller liknande dédliga hindelser pa skolor, vilket ocksa
medfort stor uppmirksamhet och oro att detta skulle intriffa dven i Sverige.
Anton Lundin Petterssons valdsdad med svird pa en skola i Trollhattan 2015
vittnar om att Sverige inte dr forskonat fran dodligt vald i skolmiljé.

Att hantera en situation med pagaende dodligt vald ndr den val intraffar, ar
ocksa nagot som stiller mycket komplicerade krav pa bade skola, polis,
riddningstjinst och akutsjukvard.

Allvarliga olyckor med ménga déda eller skadade personer stiller precis som
ovan angivna exempel stora krav pa kommunens krishantering och psykosocialt
omhindertagande.

5.16.1 Effekter av handelse med stort masskadeutfall

Det gar inte att utesluta att vansinnesdad skulle kunna intriffa i Ludvika
kommun och en allvarlig olycka gir sillan att forutse. Effekterna 1 kommunen
kommer bli liknande dar Raddningstjansten, Polisen och sjukvirden initialt
kommer belastas. En omgiende effekt dr samhillets behov av information och
trycket frin media kommer bli kinnbart. Det stills ocksa krav pa kommunens
krishanteringsférmaga vad det giller krisstod, kommunikation och samordning,.

Beroende pé hindelsens omfattning kan samverkan pa lokal, regional samt
nationell niva vara nédvindig. Exempel pa samverkansaktorer: Lansstyrelsen,
myndigheter, andra kommuner, trossamfund, ideella féreningar samt

naringslivet.

5.17 Pandemisk influensa
Om en epidemi sprider sig 6ver stora delar av virlden kallas det for en
pandemi. Med klimatfoérandringar och ett 6kat resande sa 6kar risken for

spridning av bade gamla och nya sjukdomar.

2020 drabbades varlden av Covid-19 med stora konsekvenser for samhillet.
Smittspridningen var snabb och omfattande och vaccin saknades. Sjukvarden
belastades hart och relativt snabbt uppstod brist pa bade intensivvardsplatser,
sjukvardsmateriel samt personal. Kraftiga restriktioner inférdes och minniskors
mojlighet att leva som man vill begrinsades. Forst ndr ett vaccin framstilldes
atergick samhillet successivt till det normala.

Den paverkan som en influensapandemi kommer att ha pa befolkningen och
samhillet kommer bland annat bero pa

— antalet insjuknande i olika dldersgrupper, andelen svart sjuka, andelen
dédstall och om det finns personer med 6kad risk f6r svar sjukdom

— nir i det globala pandemifétloppet som sjukdomen nar Sverige

— befolkningens reaktioner som kan komma att paverka mojligheterna att
implementera atgirder for att férhindra smittspridning

— sjukvardens kapacitet
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— sambhillets f6rmaga att hantera okat personalbortfall och 6kande krav pa
offentlig service

— utfallet av motitgirder, icke medicinska och medicinska.”

5.17.1 Effekter av pandemisk influensa
Ett utbrott av en pandemi kommer paverka samtliga kommunala verksamheter.

Planering for personalbortfall maste goras i samtliga verksamheter, framforallt
de samhillsviktiga, for att samhillets funktionalitet ska kunna uppritthéllas.
Verksamheter som direkt hanterar troliga riskgrupper som ildre maste
sikerstilla en pandemiberedskap for vard och omsorg. I samband med en
hantering dr det ocksa viktigt att det finns en uthallighet 1
krisledningsorganisationen samt en val fungerande samverkan med externa
aktorer pa lokal och regional niva. Till exempel for prioritering och foérdelning
av resurser. For att klara ett stort personalbortfall kan vissa verksamheter
behova stingas under vissa perioder for att omfordela personella resurser.
Nedskarningar 1 samhallsservice kan vara nédvandigt for att klara det intriffade.

Risken for ryktesspridning kommer att 6ka i samband med en pandemi, inte
minst kopplat till olika motatgarder for att begrinsa spridningen si som
vaccinering och liknande. En tillf6rlitlig kommunikation ar en férutsittning for
att skapa fortroende f6r samhillet 1 hanteringen av pandemin, men dven i det
faktiska arbetet med att begrinsa bade spridningen och konsekvenserna.
Efterfragan pa information fran samhaillet kommer att vara stor och risken
finns att en pandemi inte enbart innebir en sjukdomsrelaterad kris 1 samhallet

utan aven en fortroendekris.

5.18 Allvarlig smitta

Konsekvenserna vid riskomradet allvarlig smitta liknar konsekvenserna vid
riskomradet pandemisk influensa. Allvarlig smitta kan bland annat 6verforas via
livsmedel som ar varor, bade bearbetade och obearbetade som ir avsedda att
itas eller drickas av minniskor. Med ett livsmedelsburet utbrott avses®’

— tva eller flera fall av samma sjukdom hos manniskor som ir eller
térmodas vara kopplade till samma smittkalla (livsmedel eller
dricksvatten),

— ett antal sjukdomsfall som Overstiger det forvintade antalet och dar
fallen ir eller f6rmodas vara kopplade till samma smittkilla (livsmedel
eller dricksvatten).

Det kommunala dricksvattnet nar en stor del av kommunens invanare och
nyttjas dagligen i samtliga kommunala verksamheter. Ett utbrott av en smitta
kopplat till dricksvattnet skulle kunna innebira en omfattande paverkan sett till
antalet som insjuknar. I Ostersund insjuknade exempelvis cirka 20 000
minniskor 2012 av vattenburet Cryptosporidium. Sannolikheten for ett utbrott
av en sadan art dr lag, men risken finns. Enligt Smittskyddsinstitutet dr

26 ”Planering for beredskap mot pandemisk influensa”, Folkhilsomyndigheten (2015).
27 Zoonosdirektivet, 2003/99/EG

Risk- och sarbarhetsanalys 2023



Datum Sida

Ludvika kommun 2023-08-31 29(31)

Cryptosporidium en av de sjukdomsframkallande mikroorganismer som
troligen kommer att 6ka till f6ljd av den globala uppvirmningen, nagot som
stiller nya krav pa vattenforsorjningssystemet och atgarder for vattenverk och
avloppsreningsverk for att minska utbrott och spridning®.

5.18.1 Effekter av allvarlig smitta

Ett omfattande utbrott av en livsmedelsburen smitta kommer att ha paverkan
pé samtliga kommunala verksamheter liksom Ovriga samhillet i stort. I fOrsta
hand handlar det om risk for stora personalbortfall da personal kommer
torvinna till £6ljd av att de sjilva insjuknar eller f6r att de behover stanna
hemma f6r vard av barn eller anhériga.

Endast personalplaneringen for hela den kommunala verksamheten kan bli en
sadan omfattande utmaning sett till prioritering, att en krisledningsnamnd
behover kallas in. Ytterst kan beslut behova fattas om vilka verksamheter som
maste stangas for att frigbra personal i syfte att uppratthalla samhallsviktig
verksambhet.

Utover paverkan pa personalférsorjningen kommer en livsmedelsburen smitta
ocksa medfora restriktioner av det aktuella livsmedlet for att begransa
smittspridningen.

Risken for ryktesspridning 6kar vid en allvarlig smitta. Efterfragan pa
information frin samhallet kommer att vara stor och behover bemotas for att
undvika en fortroendektis.

5.19 Antagonistiska aktiviteter i en grazonsmiljo
Antagonistiska aktiviteter kan exempelvis utgoras av politisk paverkan,
manipulering av marknader, desinformation, informationspaverkan, stéd till
ytterlighetsrorelser, maktdemonstrationer, illegal underrittelseinhamtning, hot
och pétryckningar mot beslutsfattare, cyberangrepp och fysiska sabotage.”

Grazon brukar forstas som ett tillstind mellan fred och krig.
Grazonsproblematik orsakas av ett antal kombinerade antagonistiska aktiviteter

som angriparen avser inte ska uppfattas som krigforing. ™
grip pp g g

Statliga och icke-statliga aktorer anvinder information for att férsoka paverka
opinion, valprocesser och politiskt beslutsfattande. Paverkanskampanjer riktade
mot Sverige utgor ett hot mot vart nationella suverina beslutsfattande och
ytterst mot var demokrati. En paverkanskampanj riktad mot Sverige stiller hga
krav pa den samlade nationella f6rmégan att identifiera olika typer av aktiviteter
utifrdn dess 6vergripande syfte och dess bakomliggande avsikt.”

28 ”Cryptosporidium i Ostersund, Smittskyddsinstitutet arbete med det dricksvattenburna
utbrottet i Ostersund 2010-2011" Smittskyddsinstitutet, Folkhilsomyndigheten
2 Grdzonsproblematik och hybridkrigféring - paverkan pa energiférsérining (foi.se

30 Grizonsproblematik och hybridkrigforing - padverkan pd energiforsorining (foi.se
31 ”Nationell risk- och férmigebedémning 2018, MSB
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Paverkanskampanjer kan riktas mot bade nationell, regional och lokal nivd och
dessa bedrivs savil 1 fred som i krig. Hotet dr reellt och Sverige ir idag utsatt f6r
flera misstinka paverkanskampanjer.

5.19.1 Effekter av antagonistiska aktiviteter i en grazonsmiljé
Sannolika exempel pa antagonistiska aktiviteter som kan drabba Ludvika ar

cyberangrepp som den ransomware-attack som Kalix kommun utsattes for i
december 2021. Vidare kan nimnas underrittelseinhimtning kring kommunens
utveckling och uppbyggnad av totalférsvar, frimmande makts stod till
ytterlighetsrorelser, informationspaverkan samt paverkanskampanjer.

5.20 Social oro

Det finns olika risker som kan orsaka instabilitet i samhillet. Okat utanférskap
och segregering i samhallet dr exempel pa sociala risker som har sitt ursprung i
bristande sociala och socioekonomiska férhallanden. Aven en
frimlingsfientlighet och minskad social sammanhallning dr risker som kan leda
till social oro och fa allvarliga konsekvenser. Social oro kan dven vara en
toljdeffekt av en storre samhallskris som gor att allmianheten tar lagen i egna
hinder.

5.20.1 Effekter av social oro
Eftersom Ludvika inte har ett enligt polisen utsett sa kallat utsatt omrade sd ser

vi att storst risk for social oro som en foljdeffekt av en storre samhallskris som
exempelvis brist pa livsmedel, likemedel eller drivmedel.

Vi ser dven en risk i att social oro utvecklas 1 grupper dir frimlingsfientlighet
och misstro mot myndigheter ér stark. Grupper med minniskor kan ta lagen i
egna hiander och agera dir de sjilva upplever att myndigheterna ”svikit”.

5.21 H6jd beredskap

Regeringen kan besluta om hojd beredskap om det exempelvis utbryter krig och
konflikter i vart niromrade, eller om liget i 6vrigt i omvirlden allvarligt
paverkar vart land eller hotar var sikerhet och sjalvstindighet. H6jd beredskap
ger regeringen storre handlingsfrihet att agera och fatta olika beslut.**

Vid hojd beredskap kan andra lagar anvindas vid sidan av dem som giller i
fredstid. Till exempel kan staten ta Gver privat egendom som ir viktig for
totalférsvaret. Det kan exempelvis handla om byggnader, transporter och
maskiner. Mojligheten for staten att fa tillgang till n6dvindig privat egendom
vid krigsfara eller krig forbereds redan i fredstid for att snabbt kunna
mobilisera. Mobilisering betyder att samhillets resurser samlas i totalférsvaret.”

Hojd beredskap innebir ocksa att bland annat kommuner och statliga
myndigheter maste anpassa sin organisation och verksambhet till sirskilda krav
som d4 giller. Aven om det rider svira forhillanden ir till exempel kommunen
skyldig att hilla iging verksamhet som ildreomsorg, skola och renhallning.™

32 Hojd beredskap (msb.se) himtat 4 augusti 2023
33 Hojd beredskap (msb.se) himtat 4 augusti 2023
34 Hojd beredskap (msb.se) himtat 4 augusti 2023
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5.21.1 Effekter av hojd beredskap
Troliga effekter i kommunen till £6ljd av h6jd beredskap ir att verksamheter

kommer beh6va anpassas och vissa verksamheter kommer behéva liggas ned.
Kommunen kan behova bista forsvarsmakten med personal, lokaler,
tornodenheter samt materiel. Detta kommer sjilvklart paverka ordinarie
verksamheter och samhallet i sin helhet.

Bristande personaltillgangar, oregelbundna transportmojligheter, varubrist samt
avsaknad av el och internet dr omstindigheter som man maste ha en
forberedelse och planering infor.

Hindelseutvecklingen i Ukraina visar att interna flyktingstrommar ér ett troligt
scenario om det exempelvis skulle utbryta krig i Sverige. Vid ett scenario dar
Stockholm blir mal f6r krigshandlingar ar det sannolikt att Ludvika kommer fa
ta emot ett stort antal flyktingar.

Bilaga
Bilaga 1. Risk- och sarbarhetsanalys 2023. Kapitel 6 och 7 (sekretessbelagd)
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