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IT-center
Jonny Bringas

Ert datum Er referens

Gemensam servicenamnd

Begaran om odverflyttning av investeringsmedel 2023-
2024

Forvaltningens forslag till beslut

Gemensamma servicesnimnden foreslar kommunfullmaktige att f6ra Gver
5 549,8 tkr av outnyttjade investeringsmedel fran ar 2023 till 2024.

Beskrivning av arendet

Bokslut 2023 f6r investeringsmedlen inom gemensamma servicenimnden
slutade med ett underskridande av budget om 7 752,9 tkr. IT-Center begir att
flytta 5 549,8 tkr (71,6%) av oférbrukade medel 2023 till 2024.

Tabell bifogad till tjansteskrivelsen ger en 6versikt 6ver medel som begirs att
flytta.

Motivering for respektive projekt dir 6verféring dr begird:

0003 0365 digital arbetsplats

Overgingen till Office365 har dragit ut pa tiden pa grund utav att strategiska
och GDPR relaterade fragor maste utredas och beslutas innan projektet kan ga
vidare. I'T-center ser diremot stora sikerhetsfordelar och verksamhetsbehov
med ett fortsatt arbete inom omradet. 1 874,6 tkr begirs flyttas till 2024.

0013 Gem. identitetsplattform

Interna resurser har saknats fOr att kunna upparbeta investeringsmedlen 2023.
Projektet dr paborjat och 6verforing dr nédvandig £6r fardigstallandet. Begird
6verforing ar 9927 tkr.

0020 Uppr. Ludvika kommuns nat

Bakomliggande orsaker till att medel inte har kunnat upparbetats 2023 ir
svarigheter att fa vissa arbeten utférda av underleverantorer som f6ljd haft
resurs- och komponentbrist. Begird verforing ar 1 052,4 tkr £6r 0020.

0022 Uppdaterad datacenterfunktionalitet

Migreringsarbete har pagatt under 2023 och beriknas fort gd under forsta
halvan av 2024 innan det ar firdigstillt. Oférbrukade medel £6r inférande
behover foras Gver for att projektet skall kunna slutforas. Orsak till f6rdrojning
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beror till stor del pa att verksamheterna saknar kontinuitetsplaner for eventuella
driftstorningar kopplade till arbeten. 630,1 tkr begirs flyttas till 2024

0051 Sakerhet (GDPR)

Arbeten har pagatt under 2023 men pa grund utav att interna resurser har
saknats har inte kostnader hunnit upparbetas 2023. Begird 6verféring ar 1000
tkr. Under 2023 kommer intern projektledare att kunna tillsittas

Ekonomiska konsekvenser
Forvaltningens forslag till beslut medfor ovannimnda ekonomiska
forindringar.

Jonny Bringas
IT-Chef

Bilagor
Bilaga 1 Tabell Begiran om 6verféring av investeringsmedel fran 2023 till 2024

Beslut skickas till
Kommunstyrelsen
Samverkande kommuner

Fkonomienheten
Akten



Budget, Utfall 2023

2024

| *Belopp ar i (TKR)

. Begiran flytt 2024 Budget innan  |Budget 2024 efter
Budget 2023 Utfall 2023 Of6rbrukat 2023 2023-2024 sverf sverf 2033

0003 0365 digital arbetsplats 2 000,0 125,4 1874,6 1874,6 1000,0 2 874,6
0005 Fiberstam karnnatverk 1403,0 1151,8 251,2 0,0 0,0 0,0
0010 Utbyggnad tradlost nat 163,9 163,9 0,0 0,0 0,0 0,0
0013 Gem. identitetsplattform 1999,1 1006,4 992,7 992,7 500,0 1492,7
0020 Uppr. Ludvika kommuns nat 3000,0 1947,6 1052,4 1052,4 3000,0 4052,4
0021 Dok- och drendehat.sys IT 400,0 453,5 -53,5 0,0 100,0 100,0
0022 Uppdat. datacenterfunktio 1000,0 369,9 630,1 630,1 0,0 630,1
0024 Uppdat. basfunktionalitet 500,0 0,0 500,0 0,0 1000,0 1000,0
0025 IT-infr for digitaliseri 0,0 1000,0 1000,0
0051 Sdkerhet (GDPR) 2505,4 0,0 2 505,4 1000,0 1 000,0 2 000,0

12 971,5 5218,6 7 752,9 5549,8 7 600,0 13 149,8
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IT-center
Ert datum Er referens

Gemensam servicenamnd

Bokslut 2023

Forvaltningens forslag till beslut

IT-centers verksamhetsberittelse och bokslut godkinns och 6verlimnas till

samverkande kommuners fullmaiktige.

Beskrivning av arendet

IT-center styrs av den Gemensamma Servicenimnden och ansvarar for I'T-
infrastrukturen i Ludvika och Smedjebackens kommunkoncerner. Vidare ska
IT-center aven medverka till att effektivisera kommunens administration/
verksamhet med hjalp av I'T, samt ta initiativ som leder till en 6kad grad av
konsolidering och standardisering inom IT-driften. I'T-center ska dven vara ett
stod 1 kommunernas, bolagens och kommunalférbundets digitala utveckling.

Handelser av betydelse och forvantad utveckling

IT-center organisation bestar av fyra enheter uppdelat pa: Administration,
Arkitektur och Teknik, Digitalisering och Innovation samt Service och Support.
Enheterna dr skapade for att tillsammans skapa en stabil och siker IT-
infrastruktur, stod till digitalisering samt god service i den kommunala
verksamheten.

Under 2023 har arbetat med att modernisera datacentret pagatt. I borjan av
2024 planeras de sista servarna fran det gamla datacentret flyttas. Projektet med
gemensam identitetsplattform pagar och i borjan pa 2024 kommer enheter att
stegvis borja anvinda nya plattformen. Ett annat stort projekt under 2023 har
varit att férbereda infor digitala nationella prov.

For Digitalisering och Innovation har ett stort projekt varit att ta fram ett
forslag pa en digitaliseringsstrategi. I borjan 2024 kommer
digitaliseringsstrategin att skickas ut pa remiss och faststallande. Arbetet med att
underhilla Digitaliseringsportféljen har dven fortgatt under aret. Enheten ar
efter tre rekryteringar i borjan pd aret numera fulltalig.

Service och support-enheten har under aret arbetat med att se 6ver IT
sortimentet av datorer och telefoner som ér anpassade for verksamheterna och
framtida leverans och underhéllsbehov. Under éret har dven ett nytt
irendehanteringssystem implementerats med gott resultat. Det fortsatta arbetet
med drendehanteringssystemets utbyggnad och anpassning kommer att fortsitta
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dven under 2024 och kommer att inbegripa tita kontakter med samtliga
verksamheter fOr att gora systemet till en verkligt kundanpassad upplevelse med
enkelhet som ledord. Det har ocksa lagts ett stort arbete pa att minska
licenskostnader for Microsoft M365. Kostnaderna dir har minskats med ca 2,5
miljoner sedan uppstarten av licensgenomgangen i bigge kommunerna.

Ekonomisk analys

Driftredovisning
Helarsbudgeten f6r I'T-center 2023 dr en netto 0:- budget. Utfall innan
resultatkorrigering var ett 6verskott pa 1,3 mSEK.

I reglementet f6r den Gemensamma Servicenamnden GSN. Star det att
eventuellt 6verskott ska fordelas ut till I'T-centers medlemmar vid arsbokslut sa
att ett 0:- resultat uppnas. Overskottet pa 1,3 mSEK ir hinforligt till Ludvikas
kontotjinst darfor fordelades det ut baserat pa debiterade avgifter for
kontotjanst.

Anledningen till 6verskottet beror pa att servrarna f6r Ludvikas kontotjanst inte
har flyttats till det nya datacentret som planerat. De gamla servrarna har en ligre
driftkostnad och dirfér har de medlemmar som blivit debiterade Ludvikas
kontotjinst fatt en proportionerlig aterbetalning utifran tidigare debitering..
Under 2024 kommer servrarna flyttas till den nya och sikrare miljon, vilket
innebir att kostnadsreduktion for kontotjinst ér tillfallig.

Nettokostnad Intakt Kostnad Nettokostnad Avvikelse

Enhet Budget 2023 2023 2023 Bokslut 2023 mot budget
030 Administration 0| -6826 6 826

031 Verksamhetsstod 0| -4054 4 054

032 IT drift o

forvaltning 0| -22976 22 976

033 Stod o Support 0| -33235 33235

089 IT

vidarefakturering 0| -5726 5726 0 0
Drift 0| -72 816 72 816 0 0

Belopp i TKR

En avvikelse mot budget dr 1,6 mSEK 1 ldgre personalkostnader. Orsaken till
detta dr att I'T-center har haft vakanser under aret diremot har man behévt ta
in extra resurser i forma av konsulter till ungefir samma belopp som de ligre
personalkostnaderna. En annan avvikelse ar att budgeten for lokalhyra har
6verskridits med 0,1 mSEK, den frimsta anledningen till det ér att ingen annan
enhet har kunnat flytta till I'T-center pa grund utav reparationsarbeten.

Investeringsredovisning
GSNs totala investeringsanslag for aret var 12,7 mnkr, varav 6,1 mnkr overforts
fran féregaende ar. Under aret upparbetas 5,2 mnkr som investering. Orsaken
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till att alla investeringsmedel inte férbrukades beror frimst pa att nagra storre
projekt inte kunde upparbetas enligt plan. Projektet f6r gemensam
identitetsplattform har kommit iging men den storre implementeringen sker
2024 och dirfér hat endast 1 mnkr av 2 mnkr har kunnat upparbetas.
Investeringsprojekt O365 — Digital arbetsplats med budget pa 2 mnkr har
fortsatt varit pausad pa grund av dataskyddsfragor, men kan eventuellt realiseras
2024. Vidare upparbetades inga kostnader inom sakerhetsprojekt 0051 eftersom
att interna resurser och projekt saknades.

Framtiden
Under 2024 och framat kommer I'T-center fokusera pa att

— Hogsta prioritet dr att rusta upp IT-infrastrukturen s att den uppnar de
krav och behov som nimndens verksamheter har.

— Att utveckla Digitaliseringsportféljen, vilket ar den beslutade I'T-
styrningsmodellen for Gemensamma Servicenimnden

— Att stotta 1 arbetet med att implementera ny Digitaliseringsstrategi

Att ta fram de styrdokument som behovs f6r att uppritthalla en stabil och

uppdaterad I'T-miljo.

Ekonomiska konsekvenser

Forvaltningens forslag till beslut medfor inte ndgra kostnader

Jonny Bringas
IT-chef

Bilagor
1. Bilaga 1 Bokslut 2023
2. Bilaga 2 Verksamhetsberittelse 2023

Beslut skickas till

Samverkande kommuners fullmaktige
Digitaliseringsradet

Akten



LUDVIKA
KOMMUN

Férvaltning/avd/enhet

Handlaggarens namn, telefon

Henrik Brus, 76103, 2022-01-17

e-post Henrik.brus@ludvika.se
Datum 2024-02-12
o
Arsbokslut 2023
Gemensamma servicendmnden
Nettokostnad Intdkt Kostnad Nettokostnad Avvikelse
Enhet Budget 2023 2023 2023 Bokslut 2023 mot budget
030 Administration 0 -6 826 6826 0 0
031 Verksamhetsstod 0 -4 054 4054 0 0
032 IT drift o forvaltning 0 -22 976 22976 0 0
033 St6d o Support 0 -33235 33235 0 0
089 IT vidarefakturering 0 -5726 5726 0 0
Drift 0 -72 816 72 816 0 0
Belopp iTkr
Kostnads- och intdktsslag
Total ddrav I6nekostn
Léne- ej tillsvidare Kapital- Lokal- Ovriga
kostnad kostnad Hyra kostnader Intdkter
Budget 2023 20152 0 2739 1102 50 142 74 135
Bokslut 2023 18 556 0 2753 1231 50276 72 816
Avvikelse 2021 1596 0 -14 -129 -134 1319
Belopp iTkr
Tillsvidare anstallda och Lénekostnad 31/12
Budget 2023 Bokslut 2023 Avvikelse
Antal Loéne- Antal Loéne- Antal Lone-
Enhet Arsarbetare kostnad Tkr Arsarbetare kostnad Tkr Arsarbetare kostnad Tkr
GSN 32,00 20 152 30,00 18 556 -2,00 -1596
Personal 32,00 20152 27,00 18 556 -2,00 -1596
Investeringar
Total Totala
Férvaltning budget anslag Bokslut Avvikelse
GSN 6900,0 12971,5 5218,6 7752,9
Investeringar 6 900,0 12971,5 5218,6 7752,9
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Verksamhetsberattelse 2023

Uppdragsgivare:
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1 Inledning och/eller bakgrund
Fullmiktige i Ludvika beslutade den 6 maj 2019, § 62, och i Smedjebacken den

29 april 2019, § 18, att bilda en gemensam nimnd inom verksamhetsomradet IT
mellan Ludvika och Smedjebackens kommuner

Ett samarbetsavtal upprittades for att reglera parternas samarbete i den nya
gemensamma namnden, for att sikerstalla att parterna gemensamt och inom
ramen f6r den kommunala kompetensen bereds méjlighet att nyttja resurser
som tillgodoser parternas behov av I'T-tjanster

Enligt detta samarbetsavtal {15 Utvirdering, ska verksamheten l6pande
utvirderas utifran uppsatta mal och syften. Under verksamhetsaret 2021 har
inriktningsmal tagits fram, vilket gor det littare att fran 2022 redovisa
maluppfyllelse

2 Uppdrag och syfte

Dokumentets syfte dr beskriva och utvirdera Servicenimndens verksamhetsar
2023.

3 Sammanfattning
Under aret har I'T-styrningsmodellen Digitaliseringsportfoljen skapat méjlighet

till prioritering och uppfoljning. Portféljen ger ett underlag som beskriver IT-
centers resurser och prioriterade projekt. Underlaget visar ett behov av att
verksamheterna finansierar de resurser man har behov av.

Arbetet med uppfoljning av I'T-centers ekonomi har fortsatt i samma fina anda
som tidigare ar. Manatliga uppfoljningar och enhetschefer med ansvar 6ver sin
budget har skapat en trygghet kring ekonomin. Ekonomienheten har varit ett
stort stod med sitt kunnande och engagemang. Den vikande konjunkturen ér
ett orosmoment for I'T-center precis som for alla verksamheter, men med ett
effektivt ekonomiarbete har verksamheten klarat 2023 drs prishéjningar inom

beslutad budget..

IT-center befinner sig trots detta under hart tryck, dar fortsatt arbete behovs
for att skapa forutsittningar f6r en god leverans.

Det finns ett fortsatt stort engagemang fran medarbetarna pa I'T-center och ett
o6msesidigt fortroende mellan medarbetare och ledning. Medarbetarna behover
fa battre forutsittningar via en 6kad kompetensutveckling. IT-omradet dr under
hég utveckling och det krivs kontinuerliga utbildningsinsatser for att kunna
folja med i detta.

IT-infrastrukturens behov av restaurering medfér behov av harda prioriteringar,
samt investeringarna av den storleken att arbete behover goras under flera ar.

Teknik och processer sammantaget gor att bas-funktionerna fortfarande inte
uppfyller verksamhetens behov och skapar instabilitet i leverans.

Verksamhetsberattelse 2023
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fran bade verksamhet och IT-center f6r att den ska etableras pa ett sitt som
gynnar kommunerna och framfor allt dess invanare.

Det finns behov av gemensamma mal och syften med digitalisering, som vi
sedan skapa en fardplan utifran. Under 2023 har arbetet med en gemensam
digitaliseringsstrategi varit en viktig aktivitet. Ett f6rslag dr under bearbetning
och kommer att ga ut pa remiss under borjan av 2024.

4 Beskrivning av verksamhetsar 2023

Verksamhetsaret har till stor del dgnats at implementering av
Digitaliseringsportfoljen samt genomférande av de projekt som prioriterats.
Flertalet av de prioriterade projekten har varit verksamhetsspecifika vilket
medfort att upprustning av I'T-infrastrukturen saktat av och den tekniska
skulden har 6kat.

4.1 Gemensamma Servicenamnden

4.1.1 Samordningsgrupp

Samordningsgruppens sammansittning har bestar av av Laila Dufstrom,
bitridande kommundirekt6r i Ludvika, Susanne Hedman-Jensen, kommunchef
1 Smedjebacken, Jonas Killman, koncernekonomichef i Smedjebacken samt I'T-
chef.

Samordningsgruppen har triffats kontinuerligt f6r beredning av nimndens
sammantriden samt styrning och utveckling av Digitaliseringsportfoljen

4.1.2 Verksamhetsplan for 2023

Ett av verksamhetsarets prioriterade omraden har varit att skapa forutsittningar
for malstyrning och uppfoljning samt rusta upp IT-infrastrukturen.
Verksamheten har jobbat mot foljande mal och prioriteringar. Under aret har
de nyckeltal som togs fram f6ljts upp enligt foljande:

Inriktningsmal 2022-2025:

o Vierbjuder en stabil och god service till verksamheten och
kommunens medborgare

o Vi stottar kommunernas verksamheter i
digitaliseringsutvecklingen

o Vistrivar efter att nyttja de digitala resurserna optimalt med
avseende pa kostnad och kapacitet

o Vi arbetar for en klimatneutral verksamhet

o Vilevererar en IT-infrastruktur som uppfyller de krav som
stalls

e Prioritering for verksamheten 2023:

o Attimplementera Digitaliseringsportféljen, vilket dr den
beslutade I'T-styrningsmodellen f6r Gemensamma
Servicenimnden

o Att rusta upp IT-infrastrukturen sa att den uppnar de krav och
behov som nimndens verksamheter har.

o Att ta fram forslag till Digitaliseringsstrategi

Verksamhetsberattelse 2023

Sida

4(11)



Datum

Ludvika kommun 2024-02-12

IT-center

o Att ta fram de styrdokument som behdvs for att uppritthalla en
stabil och uppdaterad IT-milj6

4.2 Aktiviteter pa IT-center
4.2.1 Ny organisation

IT-center sag under 2023 ett behov av justeringar i organisationen utifran
verksamheternas krav pa kvalitetsarbete, samt
kompetensforsorjningsutmaningar. Utifran detta har ett organisationsarbete
genomforts. Den nya organisationen trader i kraft 1/1 2024

Kvalitetsledare ersitter IT-sikerhetssamordnare

IT-center har ett kvalitetsansvar kopplat mot den digitala informationen som
ska hallas siker, uppdaterad och hanteras enligt de givna lagar och regler som
stills. Tre huvudomraden sikerstiller kvaliteten av den digitala informationen:

e [T-sikerhet
e Personuppgiftshantering

e TFo6rvaltning av information

IT-center behévde utifran dessa behov skapa utrymme for en tjanst som
samordnar kvalitetsarbetet genom att ta fram rutiner, bedémer risker samt
utifran kvalitetsansvaret stiller relevanta krav pa I'T-center, verksamheter och

leverantoret.

IT-center har sedan tidigare en I'T-sikerhetssamordnartjanst, vilken utgir i den
nya organisationen och ersitts av en Kvalitetsledare med en kravprofil som
tillgodoser hela kvalitetsomradet.

Projektledare f6r interna projekt

IT-centers verksamhetsutveckling bedrivs till stor del i projektform.
Konsultkostnaderna f6r projektledare ér stor och I'T-center ser att en intern
projektledare kan finansieras med hjilp av minskade konsultkostnader.
Forutom den ekonomiska aspekten skapar en anstilld projektledare ytterligare
virde genom stdd till kollegor i projektrelaterade uppgifter, samt ansvar for att
I6pande forbittra arbetssittet

4.2.2 Kompetensutveckling

Arbete med kompetensutveckling av I'T-centers medarbetare har fortgatt under
aret och flera utbildningar har genomforts. Detta arbete behover fortsitta under
2024 sa att I'T-centers medarbetare far bittre forutsittningar att utfora sitt
uppdrag samt utveckla sin férmaga i takt med den snabba utvecklingen inom
omradet

4.2.3 Rekryteringar

Under aret har tva Digitaliseringsledare anstillts pa enheten digitalisering och
innovation. For att fylla vakanta tjdnster.

Verksamhetsberattelse 2023
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Tva IT-tekniker har internrekryterats till Arkitektur och teknik fran Service och
Support for att fylla de vakanta tjinster som funnits inom enheten pa

forvaltningsomradet for infrastrukturen.

Pa enheten Service och Support har rekrytering av tre tjdnster gjorts under
2023. Tva av tjansterna gillde supporttekniker kundtjinst samt en tjanst som

Chromebook-tekniker.

4.3 Samverkan inom medlemskommunerna

4.3.1 Digitaliseringsportfoljen
Modell f6r I'T-styrning— Digitaliseringsportfoljen har till syfte att sdkerstilla

kvaliteten pa alla komponenter som kommunerna har behov av bade pa kort
och lang sikt, samt prioritera genom medvetna stillningstaganden kopplat till

kommunnytta

Under Digitaliseringsportfoljens forsta ar har ett stort arbete gjorts pa I'T-
center, i kommunernas I'T-strategigrupper samt i Samordningsgruppen.
Portféljen har analyserats, prioriterats och f6ljts upp. Under sista kvartalet
gjordes en utvirdering av arbetet vilket visade foljande:

e En gemensam portfdlj ger goda moijligheter till bade styrning och
samverkan mellan kommunerna. En helhetsbild av alla initiativ ger en

djupare insikt for alla parter

e Verksamhetsspecifika behov har prioriterats i Digitaliseringsportfoljen
och dirmed finansierats via Medlemsbidraget. Detta strider mot I'T-

centers finansieringsmodell
Utdrag ur Samarbetsavtalet: (dnr GSN 2020/33 )

9 Ekonomi

Samverkanskommunerna fordelar sina kostnader genom en finansieringsmodell

som har i syfte att:
—  Sikerstilla att kostnaden tas dir virdet uppstar.
— Tydliggéra vad verksamheten far fér pengarna.
— Skapa underlag for budgetering och uppféljning.

— Minimera administration hos IT-center samt verksamhet.

9.1 Kostnader och fordelningsnyckel
Finansieningsmodellen ar upp uppbyggd via ett medlemsbidrag och en

tjanstekatalog.
Medlemsbidraget reglerar de gemensamma fasta kostnaderna och
fordelas enligt faststalld férdelmingsnyckel Medlemsbidrag och
fordelningsnyckel justeras och beslhutas av servicenimnden 1 mars varje
ar.
Tjinstekatalogen reglerar de verksamhetsspecifika kostnaderna och

avropas fran verksamheterna.

IT-center Verksamhetsberattelse 21053
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4.3.2 Analys av Digitaliseringsportfoljen 2023
Medlemsbidraget finansierade 1166 teknikerdagar. Av dessa prioriterades 273

dagar till verksamhetsspecifika behov.

4.3.3 Digitaliseringsportfoljen 2024

Medlemsbidraget finansierar nimndens fasta kostnader, vilket innefattar arbete
med befintlig I'T-infrastruktur. Frain och med 2024 kommer verksamheterna att
debiteras for sina projekt, 1 syfte att ticka de kostnader som uppstar pa IT-
center. 2023 ars analys har visat att verksamheterna har behov av motsvarande
tva heltidstjanster pa I'T-center, vilka kommer att rekryteras under 2024.

4.4 Status - IT-infrastruktur

I och med prioriteringar av verksamhetssystem minskade upprustningsarbete
kring I'T-infrastrukturen. I och med detta 6kade den tekniska skulden under
2023.

4.4.1 Strategi och overgripande omraden
Under aret har I'T-center koordinerat arbetet med framtagande av

Digitaliseringsstrategi f6r medlemskommunerna. Arbetet har genomférts
genom ett stort antal workshops med alla verksamheter.

2 hindelser av betydelse skedde 2023, som méjliggdr 6kad digitalisering via
exempelvis M365:

e 10 juli fattades ett beslut i EU-kommissionen tagits som ror anvandning
av amerikanska molnbaserade tjanster, dar det anses att hanteringen av
personuppgifter lever upp till och kan jimstillas med kraven i GDPR,
vilket betyder att inga ytterligare skyddsmekanismer maste slds pa for att
anvanda amerikanska molntjanster.

e 1 juli har ett tilligg i den svenska offentlighets- och sekretesslagen borjat
gilla. Detta innebir att offentliga verksamheter har nu lagstéd att, efter
egen laimplighetsprovning, outsourca I'T-drift av material som omfattas
av lagen.

4.4.2 Sakerhet

Under 2024 kommer en sikerhetstekniker rekryteras och infér detta har
enheten Arkitektur och Teknik arbetat med att ta fram en strategi under 2023
for att systematiskt arbeta med IT-sidkerhet. Vi har gatt igenom kartliggning
som tidigare utforts och valt en modell att anvanda samt undersokt olika
metoder f6r genomférande. Fyra grundliggande delprojekt har identifierats.

Projektet med gemensam identitetsplattform som hojer sikerheten vid
inloggningar har genomfért en pilot for att testa tekniken. Arbete med att sitta
en skalbar 16sning har sedan fortskridit dir malet dr att kunna koppla pa de
flesta nya system och dven forflytta befintliga till denna plattform pa ett enkelt
och siakert sitt.

Verksamhetsberattelse 2023
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4.4.3 Fungerande bas-funktioner
Brist pa tid och planering av strukturerat underhall har medfort att flera delar av

kommunernas I'T-infrastruktur ar gammal och icke uppdaterad. Detta medfor
avbrott och prestandaproblem 6ver hela plattformen, samt en bristande
formaga att kunna bidra till utveckling och effektivisering, tex genom

automatisering

Under 2022 genomfordes en del upprustningsarbete, men under 2023 har
arbetet statt tillbaka till forman fér verksamheternas prioriteringar. Undantaget
ar arbetet med att modernisera datacentret som pagatt under storre delen av
aret, dar planen ér att de sista servarna fran det gamla datacentret flyttas under
f6rsta halvan av 2024,

Bland verksamheternas inféranden har Digitala Nationella Prov visat sig vara
en gigant bland 6vriga. Nya krav och nya férindringar har inkommit fran
Skolverket 16pande under hela dret som krivt nya vagval. Projektet innefattar
stora arbetsinsatser pa nitsidan men omfattar dven provisioneringar,
identitetslosningar, federeringar och klientnedldsningar som samtliga inneburit
betridande av okidnd mark och oprévade utmaningar och for personalen.

5 Nyckeltal

5.1 Service

Vi erbjuder en stabil och god service till verksamheten och

kommunens medborgare

Beskrivning Nyckeltal 2022 2023
Vi levererar tjanster Antal bestillningar - 93%
enligt de tider som levererade inom SLA

anges i var

tjanstekatalog

Vi paborjar felsokning | Antal incidenter - 92%
enligt de tider som paborjade inom SLA
anges 1 var

tjanstekatalog

Vira verksamheter Enkit (medelvirde pa | - 3,28
upplever att vi erbjuder | en 5-gradig skala)

en stabil och god

service

Inga virden finns for 2022 pa grund av att det gamla drendesystemet inte
stodde denna typ av matningar. Nytt drendesystem infordes i april 2023, vilket
medf6r att 2023 drs mitningar baseras pa tiden april-december

IT-center Verksamhetsberattelse 2023
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5.2 Hallbarhet

Datum

2024-02-12

Vi arbetar for en klimatneutral verksamhet

minskade
utskriftsvolymer

Smedjebacken

Beskrivning Nyckeltal 2022 2023

Vi arbetar f6r en Total klimatbesparing | 81.820 111.542

héllbar livscykel for alla | (kg CO2-eq)

vara enheter Ateranvinda enheter - 25%
Atervunna enheter - 75%

Vi arbetar for Antal utskrifter 1484 580 1463537

Antal utskrifter
TLudvika

Ludvikas skrivarlosning stodjer inte denna typ av matningar. Ny skrivarlésning

haller pa att inforas, vilken kommer att generera rapporter f6r 2024

5.3 Digitalisering

Vi stéttar kommunernas verksamheter i digitaliseringsutvecklingen

DiMios Smedjebacken

Beskrivning Nyckeltal 2022 2023
Hogre grad av Antalet anvinda e- - 1937
digitaliserade tjanster tjanster - Ludvika
Antalen anvinda e- - 1187
tjdnster - Smedjebacken
Vira verksamheter Enkit (medelvarde pa | - 2,98
upplever att de fir stéd | en 5-gradig skala)
1sin
digialiseringsutveckling
Resultat av matning - 42,9% 33%
Okad Digital mognad DiMios Ludvika
Resultat av mitning - 42,7% 46%

5.3.1 Antal e-tjanster.

Statistik kunde inte tas fram under 2022, denna funktion finns frin och med

2023

5.3.2 Digital mognad:

Pa grund av en kort mitningsperiod ir det lag svarsfrekvens pa enkiterna,

vilket gOr att resultatet kan vara missvisande

Ludvika: Under 2023 har vi jobbat mycket med fragestillningar runt

digitalisering samt dven kompetenslyft kring digitalisering som t.ex.

kompetensforum och digitaliseringsfabriken. Detta gor att man Okar sin

Verksamhetsberattelse 2023
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sjalvinsikt kring den digital mognaden vilket gor att man inte beddémer den lika

Datum

2024-02-12

hég. Detta har dven andra kommuner upptickt tidigare nir de kért mitningar.

Smedjebacken:

IT-center upplever att man 1 Smedjebacken kan jobba mer konkret med sin

digitalisering vilket gor att sjalvskattningen blir hogre.

5.4 IT-infrastruktur

Vi levererar en IT-infrastruktur som uppfyller de krav som stills

Beskrivning

Nyckeltal

2022

2023

En saker och
uppdaterad miljé

Antal servrar som
uppfyller
rekommenderad
sikerhetsniva
(Patchniva)

54%

52%

Antal klienter som
uppfyller
rekommenderad
sakerhetsniva
(Patchniva)

91%

90%

Vira verksamheter
upplever en stabil I'T-
infrastruktur

Enkat (medelvarde pa
en 5-gradig skala)

3,33

b

5.5 Kostnadseffektivitet

Vi striavar efter att nyttja de digitala resurserna optimalt med avseende

utbud/eller nagot
annat

pa kostnad och kvalitet
Beskrivning Nyckeltal 2022 2023
Samnyttjande av I'T- Kostnadseffektivisering | 94 tkr 299 tkr
infrastruktur mellan for gemensamma
kommunerna system
Standardisering av Antal system med 1 6
kommunernas harmoniserande
gemensamma forvaltning
tjanstekatalog/IT-

Verksamhetsberattelse 2023

Sida

10(11)



Datum Sida

Ludvika kommun 2024-02-12 11(11)

IT-center Verksamhetsberattelse 2023



X I— U DVI KA TJANSTESKRIVELSE ik(j;)
KOMM U N Datum Diarienummer

2024-02-12 GSN 2024/5-04

IT-center
Jonny Bringas
IT-Chef

Gemensam servicenamnd

Driftbudget och fordelningsnyckel 2025

Forvaltningens forslag till beslut
1. Gemensamma servicenimnden godkinner férslag om ny
férdelningsnyckel 2025 enligt bilaga daterad 12 februari 2024.

2. Gemensamma servicenimnden godkinner forslag om medlemsbidrag
2025 enligt bilaga daterad 12 februari 20244

Beskrivning av arendet

Arendet beskriver forslag till fasta medlemsbidrag for 2025, dir de storsta
utokade kostnadsposten édr 6kade kapitalkostnader som en foljd av
investeringar, satsningar inom sikerhet samt revidering av personalkostnader
mot faktiskt utfall.

Ekonomiska konsekvenser

Foreslaget gemensamt medlemsbidrag for 2025 dr 24 378 190 kr, vilket kan
jamforas med medlemsbidraget 2024 som var pa 23 728 826 kr, avvikelsen

mellan dren ir 649 364 kr (6kning pa 2,74%). Andringar har dven skett for

kommunspecifika medlemsbidrag enligt separat bilaga.

Jonny Bringas
IT-chef

Bilagor
1. Forslag till Medlemsbidrag 2025 daterad 12 februari 2024.
2. Forslag till fordelningsnyckel 2025 daterad 12 februari 2024.

Beslut skickas till

Kommunstyrelsen f6r kinnedom

Kommunstyrelsens forvaltnings verksamhetscontroller f6r kinnedom
Samverkande kommuner

Revisorerna for kinnedom
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FEkonomienheten for kinnedom
Akten
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[Titel]

1 Inledning - Medlemsbidrag 2025

Digitalisering ir inte ett sjalvindamal 1 sig, utan ett verktyg for
verksamhetsutveckling. Sveriges kommuner lever under allt storre press bade
gillande ekonomi och frin en allt mer instabil omvirld.

Ambitioner och krav 6kar bade fran EU, regeringen, regioner, samarbetsforum,
medborgare, foretag och medarbetare. Medborgare och féretag nyttjar digitala
tjanster som upplevs snabba, tydliga, enkla och sammanhallna.

Digitalisering ir ett av de viktigaste verktygen for att klara utmaningar och
forvantningar, men den utgor ocksa ett potentiellt hot och 6kade sarbarheter.
Dagligen liser vi om IT-attacker, nagot som férvantas fortsatta. For att
uppritthalla den kommunala f6rméagan behovs ett systematiskt arbete kring
bade teknik och digital f6rmaga.

For att nd dit behover vi satsa — bade pa drift och stabilitet, men dven pa
verksamhetsutveckling och innovation.

IT-center har byggt upp en grundférmaga att leverera det stéd som ingar i
nimndens samarbetsavtal.:

- Drift av IT-infrastrukturen i respektive kommun samt bolag och
kommunalforbund.

- Medverka till att effektivisera kommunens administration och
verksamhet med hjilp av I'T (exempelvis, e-férvaltning)

- Ta initativ som leder till en 6kad grad av konsolidering och
standardisering inom IT-driften samt vidra till 6kad
kostnadseffektivisering

- Vara stéd i kommunernas, bolagens och kommunalférbundets digitala
utveckling.

Under de senaste dren har sikerhetsfragan blivit en viktig faktor fér
kommunerna. Denna punkt finns inte med i Samarbetsavtalet, men ar ett
efterfragat omrade frain nimnd och medlemmar. Darfor har detta arbete
initieras med hjilp av en 6kad budget for sidkerhetsresurser fran 2024

Foljande budget innehaller poster f6r att bade minska den tekniska skulden,
skapa en gemensam och resurseffektiv I'T-plattform, med fungerande
basfunktioner, men dven 6ka I'T-sidkerheten. Utifran detta skapar vi moijligheter
for verksamheterna att sikerstalla digitalisering som nar deras uppsatta mal.
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2 Medlemsbidrag 2025

Datum

2024-02-12

a. Namndovergripande Medlemsbidrag
Foreslaget medlemsbidrag f6r 2025 dr 24 378 190 kr, vilket kan jimfoéras med
medlemsbidraget 2024 som var pa 23 728 826 kr, avvikelsen mellan aren dr 649

364 kr (6kning pa 2,74%). Tabellen nedan ger en oversikt av totalt

medlemsbidrag 2025.

Driftkostnader i medlemsbidraget 6kar frimst inom IAM och

kundservicesystem. Bade IAM och sikerhet kommer ha 6kade

[Titel]

kapitalkostnader. Fér kundservicesystemet har behovet av investeringar och

utvecklingsmedel varit hége dn tidigare uppskattningar. Ett annat omrade dir

kostnader har 6kat i medlemsbidraget ir personalkostnader dir tidigare

schabloner har varit lite laga mot faktiska l6neldgen.

Medlemsbidrag - Servicenamnden

Antal

Detaljerad persone | Personalkostn | Summa
kostnadsbeskrivning Driftbudget |r ader kategori
Teknikplattformar
IT-arkitekt 100 000 kr 1 830814 | 930814 kr
Integrationsplattform 572 183 kr 1 861930 | 1434113 kr
E-tjansteplattform 849 664 kr 0 172 386 | 1022 050 kr
Serverplattform 1 689544 | 689 544 kr
Klientplattform 657 636 kr 2 1034 316| 1691952 kr
IAM (Identitet och
acces(,smanagement) 1908 336 kr 1551474 SE LY
Natverk 2068632 | 2068 632 kr
OH (Ledning, hyra,
administration)
Hyra Ludvika 845 174 kr 845 174 kr
Hyra Smedjebacken 148 080 kr 148 080 kr
Administration 344 772 kr 344 772 kr

3893 930 kr
Ledning 4 3893930
Bilar 235 800 kr 235 800 kr

513 186 kr

Kundservicesystem 340 800 kr 0 172 386
Stad, sopor,
elektronpikskrot etc 110 160 kr D OIS
Kostnader till
vardkommun 387 000 kr S/ ULy
IT-sdkerhet

25
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930 814 kr
Kvalitetsledare 100 000 kr 1 830814
Budget IT-sdkerhet 1974 967 kr 1 689544 | 2664511 kr

Strategiskt IT-Stod

3 007 849 kr
Digitaliseringsledare 100 000 kr 4 2907 849
Summa arskostnad 8 674 571 kr 20| 15703 619 kr |24 378 190 kr
Beslutat medlemsbidrag
2024 Summa 24 378 190 kr
23728 826 kr Avvikelse -649 364 kr

b. Kommunspecifikt medlemsbidrag Smedjebacken
Tabell nedan visar forslag pa kommunspecifikt medlemsbidrag 2024 for

Smedjebackens kommun och Smedjebackens bolag.

Utover allminna medlemsbidraget har Smedjebackens kommun ett
kommunspecifikt medlemsbidrag for nitverk och fiber.

e 2025 ar avgiften for nitverk dr 1 228 400 kr, 2024 var det 1 180 700 kr
vilket ger en differens pa 47 700 kr mellan dren. Okningen beror pa

inflationsupprikning.

e 2025 ir avgiften for fiber f6rhéjd med 150 000 kr. Okningen beror pa
okade avgifter for hyra av fiber samt utékade nitforbindelser och

redundant forbindelse mellan kommunerna.

Med.bidr Sev.ndmd 5021 366 kr 4754752 kr 5,61%
Natverk 1133474 kr 1085573 kr 4,41%
Fiber 1070000 kr 920 000 kr 16,30%

Med.bidr Sev.namd 120 745,95 122 545 kr
Natverk 27 256 kr 27979 kr

Med.bidr Sev.ndmd 299 783 kr 294 108 kr
Natverk 67 670 kr 67 149 kr
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C. Kommunspecifikt medlemsbidrag Ludvika
Tabell nedan visar forslag pa kommunspecifikt medlemsbidrag 2025 f6r
Ludvika kommun, bolag och VBU.

Utover allminna medlemsbidraget har Ludvika kommun ett kommunspecifikt
medlemsbidrag for nitverk. Medlemsbidraget f6r Ludvikas nitverk 2025 ar

6 333 239 kr, 2024 var avgiften 5 193 200 kr vilket innebir en avgiftsokning pa
1 140 039 kr. Orsaken till férandringen bestar av 6kade investeringsbehov som

generera kapitalkostnader pa 600 000 kr samt serviceavtal pa nitverksutrustning
kopplat till utékning av WiFi (195 000 kr) och utbyte av foraldrad
nitverksutrustning (100 000 kr). Okade kostnader fér utékande nyttjande av
fiber (130 000 kr), DDOS-skydd pa internetférbindelsen (102 000kr) samt

utokade inflationskostnader for servrar (13 000 kr), utgor resterande 6kning i

budgeten.

Infor 2024 och dven 2025 finns det dven viss osdkerhet kring kostnader f6r

nitverk med bakgrund till att ett kommunalt bolag som ska hantera fiber

planeras att bildas. Det nya fiberbolaget kommer troligtvis att ta 6ver en del av

nitverket som I'T-center har idag vilket innebir att medlemsbidraget f6r nitverk

kommer att minska men i gengild kommer en ny kostnad att uppkomma fran

fiberboaget. Det dr tyvarr svart for I'T-center att gbra nagon niarmare prognos

pa kostnadsutvecklingen f6r nit.

Detaljerad kostnadsbeskrivning Ar 2025 Ar 2024 Andring 24/24
Med.bidr Sev.namd 13 456 928 kr 13 055 143 kr 3,08%
Natverk 4500 666 kr 3653 416 kr 23,19%
Fiber- okdnd kostnad kr
Totalt medlemsbidrag Ludvika kommun 17 957 594 kr | 16 708 559 kr 7,48%

edle pidrag

Detaljerad kostnadsbeskrivning Ar 2025 Ar 2024 Andring 24/24
Med.bidr Sev.namd 612 057 kr 633 150 kr -3,33%
Natverk 204 702 kr 177 184 kr 15,53%
Fiber- okdnd kostnad kr
Totalt medlemsbidrag LKF 816 759 kr 810 334 kr 0,79%

edle bidrag VB

Detaljerad kostnadsbeskrivning Ar2025 Ar2024 Andring 24/24
Med.bidr Sev.ndmd 4530055 kr 4538 255 kr -0,18%
Natverk 1515076 kr 1270008 kr 19,30%
Fiber- okdnd kostnad kr
Totalt medlemsbidrag VBU 6 045 130 kr 5808 263 kr 4,08%

edle bidrag WBAB

Detaljerad kostnadsbeskrivning Ar 2025 Ar 2024 Andring 24/24
Med.bidr Sev.ndmd 337 256 kr 330872 kr 1,93%
Natverk 112 795 kr 92 593 kr 21,82%
Fiber- okdnd kostnad kr
Totalt medlemsbidrag WBAB 450 051 kr 423 465 kr 6,28%

3 Beskrivning av forandringar i medlemsbidragets

driftkostnader

Tabell nedan visar prisférandringar i medlemsbidragets driftskostnader mellan

2024 och 2025. Observera att personalkostnader inte ar inkluderade i

driftskostnaderna (personalkostnader beskrivs 1 sektion 4)

Prisférandringar i medlemsbidragets driftskostnader 24-25
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Ar 2024 2025 | Diff (25-24) | Kommentar
Teknikplattformar
IT-arkitekt 306 000 kr[ 100000 kr| -206 000 kr| Se sektion a.
Integrationsplattform 558 246 kr| 572 183 kr 13937 kr | Se sektion b.
E-tjansteplattform 899436 kr| 849 664 kr -49 772 kr | Se sektion c.
Klientplattform 659 226 kr| 657 636 kr -1 590 kr
Li'ii‘if::at;;?m) 1656174 kr| 1908336 kr| 252162 kr| Se sektion d.
OH (Ledning, hyra,
administration)
Hyra Ludvika 1287681 kr| 845174 kr| -442507 kr| Se sektion e.
Hyra Smedjebacken 147 885 kr| 148 080 kr 195 kr| Se sektion f.
Administration O 344772kr| 344772kr| Se sektion g.
Bilar 153 000 kr| 235800 kr 82 800 kr | Se sektion h.
Kundservicesystem 56 000 kr| 340800 kr| 284 800kr| Se sektioni.
Zfzst'rso‘?ﬁlfsrl'«ot e 107100 kr| 110160kr|  3060kr
Kostnader till Lo
virdkommun 406 300 kr| 387000kr| -19300kr| Se sektion j.
IT-sakerhet
Kvalitetsledare 153000 kr| 100000 kr| -53 000 kr| Se sektion k.
Budget IT-sdkerhet 1865478 kr| 1974967 kr| 109 489 kr| Se sektion I.
Strategiskt IT-Stod
Digitaliseringsledare 100000 kr| 100000 kr| Se sektion m.
Summa arskostnad 8 255526 kr [ 8674 571 kr| 419 045 kr

Underliggande rubriker innehaller en beskrivning av foérandringar i priser.

a. IT-Arkitekt

Minskning av berdknade driftkostnader fran 306 000 kr till 100 000 kr.

b. Integrationsplattform

Mindre 6kning som beror pa inflationsupprikning och utdkande

konsultkostnader.

¢. E-tjansteplattform

Liten sinkning dir konsultkostnader kunnat minskas.

d. Identitetsplattform IAM

En stor del av 6kningen beror pd att investeringsprojektet gemensam

identitetsplattform kommer generera kapitalkostnader dessa fanns inte innan

plattform sattes i drift. Kapitalkostnaderna beriknas hamna pa 94tkr per ar.

Dessutom har 2 poster varit underfinansierade, det handlar om kostnader
kopplade till Nexus avtal, 30tkr och konsultavgifter, 110tkr. (Konsultposten
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omférdelas fran sikerhetsbudgeten dir konsultpost inte nyttjas fullt ut) Mindre
del beror pa inflationsupprikning for servrar, 18tkr. Total 6kning: 252tkr.

e. Hyra Ludvika

Aktuell hyra 2024 ar uppriknad med 2%. Men den stOrsta andringen ér att
ekonomikontoret som delar lokaler med I'T-center berdknas ta minst 35% av
lokalhyran vilket minskar kostnaderna med 442 507 kr.

f. Hyra Smedjebacken
Baserat pa aktuell hyra 2024 uppriknat med 2%.

g. Administration
IT-center kommer inte lingre ha ndgon I'T-handlidggare diremot planeras
motsvarande halvtid képas in frain ekonomikontoret.

h. Bilar

Till 2025 okar kostnaderna med 123 500 kr till totalt 235 800 kr. Orsaken till
6kningen dr frimst att en dldre bil med laga avgifter har bytts ut men tidigare
budget har dven varit lagt riknad mot faktiska kostnader. Totalt har I'T-center 3
stycken bilar.

i. OH-kostnader/kundservicessystem

Upphandlingen av nytt system slutférdes under hosten 2022. Inférandet dr
dock mer resurskrivande dn vad som forst angavs av leverantoren. Systemet
kraver stora resurser fran I'T-center. Darfér behovs fortsatt projektledning som
kan hantera 6vergripande med kontakter med leverantdr, I'T-center och
HR/Personalavdelningen. Ett antal moduler och funktioner ir dnnu inte
implementerade. Dock kommer inte dessa inféranden att kunna slutféras under
2024 pa grund av att ett antal andra prioriterade projekt star pa tur som
kommer att ta i ansprak samma personella resurser som skulle ha anvints till
kundservicesystemet. Kundservicesystemets kostnader ér dven hogre dn vad
som beriknades initialt ddrf6ér 6kar kostnaderna med 123 500 kr till 276 500 kr
2025.

j. Kostnader for vardkommun

Virdkommunen debiterar sina gemensamma niamnder en kostnad som ska
ticka de resurser som beh6vs kopplat till personal, ekonomi,
nimndadministration och kommunikation. Minskningen pa 36 000kr 4r baserat
pa utfall 2023 och beror pa minskad debitering fran HR.
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k. Kvalitetsledare

Tidigare hette denna post sikerhetssamordnare men tjdnsten dr numera

omarbetad till kvalitetsledare. Budgeten har minskat med 50 000kt, medlen dr

tankta att anvanda for processutveckling inom kvalitetsstyrning.

l. IT-sdkerhet

Kapitalkostnader fran investeringsprojektet I'T-sidkerhet 6kar kostnader med

257tkr samt inflationsupprakning for servrar 12tkr. Samtidigt omférdelas delar

av konsultpost till IAM da den kunnat minskas med 160tkr £6r 2025 ars budget

inom IT-sdkerhet. Totalt 6kar dock budgeten med 164 tkr.

m. Digitaliseringsledare

Har tidigare inte haft budget men utfall f6r digital mognad och

kompetensforum. 100 000 kr dr for att ticka tidigare faktiska kostnader, 50 000

kr har himtas fran kvalitetsledaren sa faktisk kostnadsékning ar 50 000 kr.

4 Andringar i medlemsbidragets
personalkostnader
Prisférandringar i medlemsbidragets personalkostnader 24-25
AR 2024 2024 2025 2025
. Antal
E:::r:jaet;:::»jeskrivning s:::;ner Personalkost | person | Personalkostn | Diff 25-24
nader kr er ader

Teknikplattformar
IT-arkitekt 1 777 000 kr 1 830 814 kr 53 814 kr
Integrationsplattform 1,25 797 500 kr 1,25 861 930 kr 64 430 kr
E-tjansteplattform 0,25 159 500 kr 0,25 172 386 kr 12 886 kr
Serverplattform 1 638 000 kr 1 689 544 kr 51 544 kr
Klientplattform 1,5 957 000 kr 1,5 1034 316 kr 77 316 kr
IAM 2,25 1435 500 kr 2,25 1551474 kr 115974 kr
Natverk 3| 1914000 kr 3 2068 632 kr| 154632kr
OH (Ledning, hyra,
administration)

Administration 1 638 000 kr -638 000 kr
Ledning 41 3862800 kr 4 3893 930 kr 31130 kr
Kundservicesystem 0,25 159 500 kr 0,25 172 386 kr 12 886 kr
IT-sdkerhet
Kvalitetsledare 1 777 000 kr 1 830 814 kr 53 814 kr
Budget IT-sdkerhet 1 638 000 kr 1 689 544 kr 51 544 kr
Strategiskt IT-Stod
Digitaliseringsledare 3,5| 2719500 kr 3,5 2907 849 kr| 188 349 kr
Summa arskostnad 21( 15473 300 kr 20 15703619 kr| 230319 kr
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Forklaring av personalkostnadsférindringar

Total personalbudget f6r 2025 i medlemsbidraget dr 15 703 619 kr mot 15 473
300 kr 2024, 6kningen dr pa 230 319 kr (cirka 1,5%). Personalkostnadernas
utokade budget utgors till storsta delen av en omrikning av I'T-centers
l6nekostnader. I'T-center har i huvudsak tvd personalkategorier i
medlemsbidraget Tekniker och Digitaliseringsledare/Kvalificerad tekniker.
Mellan 2024 till 2025 har priserna dndrats enligt foljande.

Arbetsgrupp 2024 2025
Tekniker/admin 638 000 kr 089 544 kr
Digitaliseringsledare/Kvalificerad | 777 000 kr 830 814 kr
tekniker

Pris6kningen 4r bade ett resultat av att tidigare l6nelidgen 1 medlemsbidraget inte
har avspeglat utfall men dven som en f6ljd av héga under 2023-2024. Diremot
beridknas PO minska till 2025 fran 47,48% till 45,18%

Antal personer i medlemsbidraget har minskat med 1 person. I'T- handldggare
tas bort istillet kommer denna tjanst att kopas in.

5. Osakerhet kring Ludvika kommuns medlemsbidrag

for natverk pa grund av bildandet av nytt natbolag

Da all fiber 6verldimnas fran I'T-center till Ludvika Stadsnidt AB och IT-center
darefter kommer fa betala hyra fo6r anvindandet av fibern hos Ludvika Stadsnit
AB kommer en utékad avgift for I'T-center tillkomma. En inventering av
fibernyttjande pagar och ar nédvindig for att kunna sitta avgift, de vantas dock
inte bli klar férrin senare 1 4r.

Samtidigt kommer I'T-centers kapitalkostnader for tidigare investeringar i
samband med upprittandet av fiberférbindelser att Gverflyttas till Ludvika
Stadsnidt AB. Om detta kommer innebira ett nollsummespel, minskade eller
6kande kostnader f6r I'T-center dr idag oklart. All framtida utbyggnad kommer 1
alla fall generera 6kande kostnader f6r I'T-center da bade initial anslutning samt
hyra pafors I'T-center mot Ludvika Stadsnit pa samma vis som idag gbrs mot
privata aktorer, ex. VB Energi.

Jonny Bringas
IT-chef
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LUDVIKA
KOMMUN Datum

2024-02-12

Kommunstyrelsens forvaltning

Bilaga: Forslag till fordelningsnyckel 2025

I Servicenamndens samarbetsavtal avsnitt 9.1 ska medlemsbidraget justeras och

beslutas av Servicenimnden som senast 1 mars vatje ar.
Fordelningsnyckeln har uppdaterats enligt foljande:

o Antal tillsvidareanstillda medarbetare i Ludvika 2024-01-01, samt antal
elever, ak 6-9 har himtats ur Ludvikas personalsystem samt fran SoU:s

elevregister

e Antal tillsvidareanstillda medarbetare i Smedjebacken 2024-01-01, samt
elever (ak 6-9) som har meddelats av tjainsteman i Smedjebacken.

e Antal anstillda och gymnasieelever har meddelats av VBU

e Antal anstillda medarbetare i bolagen 2024-01-01 rapporterat fran

tjansteman 1 resp. bolag

Utifran de uppdaterade sifforna har fordelningsnyckeln uppdaterats enligt tabell

Sida
1(2)

nedan:
Hemsida E-post Organisationsnr
Ludvika kommun www.ludvika.se info@ludvika.se 212000-2270
Postadress Besoksadress Telefon Fax Bankgiro
771 82 Ludvika Dan Anderssons gata 1 0240-860 00 0240-866 87 467-5088

771 31 Ludvika
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GSN Fordelningsnyckel 2025

Sida
2(2)

Nyckel 2025 Jamf 2024
summa Forand i
Tillsvidar Tillsvidar procent- Procentuell
Verksamhet Elever| e och Nyckel 2024 forandring
eanst. o enher 2024-
Visstid + |Procentuellt 2024-2025
2025
elever |HelaGSN Kommentar
wovie 1 |
KS LKA 119 119 2,03%|Exl. IT-center 1,81% 0,22% 12,44%
KSUF LKA 128 128 2,19% 2,34% -0,16% -6,62%
SOU LKA 787] 1193 1980 33,82%|Elever Ak 6-9 33,64% 0,18% 0,53%
VOO LKA 1005 1005 17,16% 17,23% -0,07% -0,39%
VBU 210 878 1088| 18,58% 19,13% -0,54% -2,84%
Totalt Ludvika 2249| 2071 4320 73,78% 74,14% -0,36% -0,49%
KS SMB 32 32 0,55% 0,52% 0,03% 5,83%
SBF SMB 87 87 1,49% 1,58% -0,10% -6,18%
FUN SMB 286 481 767 13,10%|Elever Ak 6-9 12,46% 0,64% 5,11%
VOO SMB 320 320 5,47% 5,47% -0,01% -0,16%
Totalt Smedjebacken 725 481 1206 20,60% 20,04% 0,56% 2,79%
WBAB 81 81 1,38% 1,39% -0,01% -0,79%
LKFAB och LudvikaHem 147 147 2,51% 2,67% -0,16% -5,91%
Barkehus 72 72 1,23% 1,24% -0,01% -0,79%
SEAB 29 29 0,50% 0,52% -0,02% -4,09%
Totalt bolag 329 0 329 5,62% 5,82% -0,02% -3,43%
3303| 2552 5855 100,00% 100,00% 0,00%

Jonny Bringas
IT-chef
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2024-02-12 GSN 2024/8-04

IT-center

Jonny Bringas Ert datum Er referens

Gemensam servicenamnd

Investeringsbudget 2025

Forvaltningens forslag till beslut
Gemensamma servicenimnden godkénner férslag om investeringsmedel f6r

vidare hantering i kommunoévergripande budgetprocess.

Beskrivning av arendet
Digitalisering inom offentlig sektor ir en utmaning i och med vitt skilda behov
samt hog teknisk skuld i form av manga gamla system. Det finns behov av en

ekonomisk langsiktighet for att uppna resultat.

Investering krivs for bade forvaltning av IT-infrastruktur samt méjlighet till
digitaliseringsprojekt som utgar fran verksamheternas digitaliseringsbehov.

For att ta tillvara digitaliseringens méjligheter med hjilp av de ekonomiska
instrument som kommunen har till sitt férfogande foreslas foljande

investeringsprojekt.

Forvaltningen foreslar investeringsprojekt enligt féljande tabell (tkr)

Namn 2025 2026 2027
0365 digital arbetsplats 1 000

Gemensam identitetsplattform 1 000 500
Sikerhet 1 500 1 000
Dokument och drendehanteringssystem I'T 100

IT-infrastruktur for digitalisering 500 500
Upprustning av Ludvika kommuns nit 3000 3000
Uppdaterad basfunktionalitet 1 000 1 000
Arbetsdatorer 15 000 15000| 15000
Total 23100 21000| 15000

0365 Digital arbetsplats

Ludvika och Smedjebackens kommuner har behov av inférande av en digital
arbetsplats som uppfyller verksamheternas krav pa sikerhet, mobilitet och
funktionalitet. Dagens klientplattformar, som den digitala arbetsplatsen bygger
p4, dr foraldrade och kan varken garantera sikerhet eller den funktionalitet som
verksamheterna kriver. Under pandemin har behoven av en digital arbetsplats
okat ytterligare. Konsolidering kring klientplattformarna inkl. mobilplattform
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behover utredas och kontroll 6ver enheterna, utanfor arbetsplats, behover tas

for siker ateranslutning.

Med denna investering kommer I'T-center skapa férutsittningar fOr att personal
kan utfora allt fler arbetsuppgifter pa plats i verksamheten, samt att den mest
kostnadseffektiva enheten (dator, platta, mobil) anvinds for andamalet.

Investeringsprojektet har foljande mal:

— Skapa ett regelverk f6r den nya digitala arbetsplatsen utifran
funktionalitet och sdkerhet.

— Infora den nya digitala arbetsplatsen f6r hela kommunen och utbilda de

anstallda i funktionalitet samt sdkerhetsaspekter.

— Utreda och forbereda kommunernas plattformar for gemensam
uppsittning och om méjligt planera 6vergang till gemensam resurs.

— Utoka funktionalitet for att sikra klienters ateranslutningar till

arbetsplatsen.

— Utreda moijlighet att ge mobila enheter tillgang till fler av kommunens

system.
— Utreda och eventuellt utfora byte av spamfilter.

— Utreda tekniska férutsattningar utifran resultat fran kartligeningar
kopplat till M365

Gemensam identitetsplattform

Den 6kade digitaliseringen skapar nya behov av ett sikert sitt att verifiera sin
identitet 1 olika system och appar. Flera av kommunernas kirnverksamheter
arbetar alltmer mobilt och det uppstar behov att kunna utfora sa stor del av
arbetsuppgiften som mojligt pa den plats man befinner sig pa.

Allt eftersom de digitala 16sningarna blir fler, uppstir en problematik kring olika
inloggningar. Personalen upplever det som svirt att halla ordning pa alla sina
anvandarnamn och l6senord, och kommunerna ligger ned mycket tid pa
administration av systemspecifika verksamhetssystem.

Syftet med projektet ar att infora en gemensam identitetsplattform som
motsvarar framtagna verksamhetskrav och sikerhetskrav. Vidare beh6ver
plattformen utvecklas for att integreras mot verksamhetssystem och tjanster.

Den gemensamma identitetsplattformen har férberetts 2022 och 2023 och
kommer implementeras under 2024. Under kartliggningarna med verksamheten
har férvaltningen sett behov av anpassningar som gor att medel behovs dven
tor 2025-2026. Nyttan med dessa investeringar ar att skapa mojligheter f6r
minskad administrativt arbete da identifieringen av medarbetaren sker mer

automatiserat.

Sakerhet
Nya myndighetskrav, 6kad hotbild och kinslig information stéller allt hgre
krav pa kommunernas férmaga att skydda organisationens information.
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Samtidiga krav pa offentlighet, tillgdnglighet och sparbarhet gor I'T-

sakerhetsomradet lika viktigt som det 4r komplext.

Okad digitalisering skapar behov av stindigt nya vigval, tekniskt skydd samt

kompetens for att kunna ta tillvara dess méjligheter pa ett sikert sitt.

Milet med investeringsprojektet ar att:

Uppfylla nya lagkrav samt forstirka medlemskommunernas formaga att
leva upp till dessa lagar och samtidigt uppticka och skydda sig mot
digitala hot.

Genomférande av penetrationstest och sarbarhetsskanning.

Skapa mojlighet till automatisk upptickande med sparbarhet av
intrdng/incidenter

Minska risken f6r avbrott och dirmed utokad tillginglighet

Minska attackytor genom att begrinsa behorigheter f6r klienter och
skapa begransningar for genomforanden pa klientniva

Inf6ra automatisk hantering av uppdateringar for fler programvaror
Forverkliga dtgirdspunkter fran tidigare utférd sikerhetskartliggning.

Implementera de tekniska 16sningar och eventuella utrustning som
behé6vs.

Dokumentation samt 6éverlimnande till f6rvaltning

Dokument och arendehanteringssystem
Avtalet t6r IT-centers drendehanteringssystem upphandlas och inférdes 2022-

2023. Inférandet av nya funktioner och vidareutveckling kommer att fortga

under 2024-2025 for att skapa ett stod som uppfyller verksamheternas behov

pa:

Transparent drendehantering med mojlighet att kunna f6lja sina drenden
Modern tjanstekatalog dir kunden kan avropa sina tjanster

Koppling till inerna system och tjanster

Stod for IT-processer (ITIL)

Mobil atkomst, bade fér IT-center och dess kunder

IT-infrastruktur for digitalisering
Projektet syftar till att skapa forutsittningar for Servicenamndens

verksamhetsomrade att ta tillvara digitaliseringens méjligheter och samtidigt

skapa kostnadseffektiva 16sningar genom att samordna behoven och skapa en

enhetlig IT-infrastruktur. Projektet har foljande mal:
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— Tillsammans med verksamheterna och strategigrupperna kartligga
behoven och uppdatera digitaliseringsportféljen med projekt for varje
digitaliseringsinitiativ.

— Utfran beslut fran Samordningsgruppen, inféra IT-infrastrukturen

kopplat till beslutade projekt, i nira samarbete med de verksamheter
som initialt kommer att anvinda den nya tjansten.

—  Overlimna den nya tjinsten i férvaltning

— Uppdatera digitaliseringsportféljen och starta vid behov nya
nimndsovergripande digitaliseringsinitiativ och innovationsprojekt.

— Mojliggora atgirdspunkter utifran projektet digital mognad och arbetet
med digitaliseringsstrategin.

Upprustning av Ludvika kommuns natverk

Detta projekt upprittas for att byta ut foéraldrad och ur sdkerhetssynpunkt,
sarbar, utrustning samt skapa en cyklisk férvaltning av kommunnitet inom
Ludvika kommun. En situation dir stora delar av natverksbestandet ar av sa
pass lag kvalité och av sd pass hog alder att det varken ér sdkert att anvinda ur
cybersikerhetsperspektiv eller tillforlitligt ur ett tillgdnglighetsperspektiv har
uppstatt. Befintligt nitverk har heller ej kapacitet att hantera den méngd
datavolym som i dag flédar i nitet och darfér behover fortsatt arbete ske for att
mota upp dessa nya krav bade for idag och f6r framtiden.

En paborjan av detta arbete har skett och behéver fortsitta tills alla delar av
nitet ar hanterade. For detta krivs aven en utokning och i vissa fall utbyte av
fiber samt internt kablage och tillhérande utrustning. For att nd en cyklisk
forvaltning behover forst ett utgangslage uppsta dar all utrustning haller f6r
bade innevarande och nistkommande ar. Forst i ett sidant ldge kan den ildsta
utrustningen identifieras, ett utbyte planeras, bestillas och genomféras. Storre
omedelbara investeringar ir av dessa anledningar nédvindiga att pabérja
omedelbart.

Investeringsprojektet har foljande mal:
— Inféra cyklisk férvaltning av nitverket.

— Skapa forutsittningar for att utbyggnation skall mojliggoras, inom redan
ansluta fastigheter, men ocksa for att kunna ansluta fler fastigheter.
Detta for att méta upp de behov som kontinuerligt uppstar inom

forvaltningarna.

— Forbittra den tradlésa tickningen inom anslutna fastigheter dir brister
finns som paverkar verksamheter.

— Framtidssikra nitet for den utrustning som nya behov kommer
frambringa, under forutsittning att dessa behov kan tillgodoses utan att
férsimra nagon form av sikerhet.
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— Mojliggora att all natverksutrustning kan hallas uppdaterad for att hélla
hogsta siakerhet, erbjuda battre funktionalitet och hog tillginglighet.

— Skapa bittre kontroll 6ver nitverksutrustningens vilmaende och
utokade tillginglighetsmaojligheter.

Uppdaterad basfunktionalitet

Det finns ett antal centrala komponenter som har stora behov av reinvestering.
Nigra av dessa dr Integrationsplattform, PKI-milj6, SMTP-server, MIM-server,
Licens-servrar och federationsplattform. Kommunernas I'T-infrastruktur dr
dessutom olika och separerad och genererar samma kostnader som fére
sammanslagning. En konsolidering skulle generera tydliga besparingar.

De kommande aren behéver foljande kritiska basfunktioner uppdateras:
- 2025
o Nitverksservrar for 6vervakning och dokumentation
o Dominkontrollanter

o Nitverksservrar for autentisering av anvindare och utrustning

— 2026

o Prioriteras utifran uppdaterad HEAT-map f6r IT-infrastruktur

Arbetsdatorer

IT-center foreslir att datorer ska kdpas in och dgas av I'T-center vid
inforskaffning av nya datorer fran 2025 istillet for att som tidigare leasa
alternativt hyra dem. Uppskattad arlig investering 4r 15 000 000. Arlig
uppskattad inképsvolym dr 900 datorer och datorer har en nyttjandeperiod pa
36 manader i kommunen. Vid jimférelse mellan kép och hyra av datorer
beriknas 900 datorer (arsvolym) kan ge lagre kostnader om cirka 1,6 miljoner
kronor sett ur ett livscykelperspektiv.

Bakgrunden till forslaget att kopa in datorer ér att kommunens I'T-partner Atea
frin och med den 1/1 2024 genomférde en forandring i alla befintliga och
kommande leasingavtal som innebir att I'T-center hyr datorerna.
Hyresmodellen minskar drastiskt I'T-centers mojligheter att jobba pa ett
effektivt samt sitter ocksa en betydligt hogre press pa verksamheterna att limna
tillbaka datorerna snabbt.

Ekonomiska konsekvenser
Kapitalkostnader for respektive investeringsprojekt kommer att belasta den
tjanst/del av medlemsbidrag dir virdet uppstit.
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Jonny Bringas
IT-chef

Bilagor

Projektbeskrivningar enligt nedan:

1.0365 digital arbetsplats

2.Gemensam identitetsplattform

3. Sikerhet

4. Dokument och drendehanteringssystem IT
5. IT-infrastruktur £6r digitalisering

6. Upprustning av Ludvika kommuns nat

7. Uppdaterad basfunktionalitet

8 Arbetsdatorer

Beslut skickas till

Kommunstyrelsen for kinnedom

Kommunstyrelsens férvaltnings verksamhetscontroller f6r kinnedom
Revisorerna for kinnedom

Ekonomienheten f6r kinnedom

Akten
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2024-02-12 1.1 0003

Kommunstyrelsens forvaltning Projektnamn
Digital arbetsplats

Bestallare
Laila Dufstrom
Projektledare

Raed Abbas

Digital arbetsplats
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Andringshistorik
Datum Version Namn Roll/befatthing Kommentar
2024-02-12 |0.1 Per Svensson Natansvarig Upprattande av dokument
2024-02-12 |0.2 Thomas Andersson IT-chef Komplettering av dokument
2019-02-19 (1.0 Jan Lindstrom Kommunchef/ Godkant projektuppdrag

Forvaltningschef
2021-03-03 |1.9 Anna Kallsved IT-chef Revidering av dokument
2022-01-26 (1.10 Anders Haag Enhetschef Anpassning for 2023

Arkitektur &

Teknik
2024-01-25 [1.11 Anders Haag Enhetschef Anpassning for 2025

Arkitektur &

Teknik

Digital arbetsplats

41




Datum Version Projektnr Sida

Ludvika kommun 2024-02-12 1.11 0003 3(7)
Innehall
1 2 2= = 1 Vo 4
2 Bestallare/projeKtagare .......ccccvvrrcmrcsersseessessseessesssee s s sse s e ssssessnenas 4
3 Mottagare/anvandare..........ccccceecrecerssersseessessssessesssse s s ssessssssssessseeas 4
4 L (= 4
LS - P 4
6 KOSTNAAET ...t 5
7 KoNSEKVENSANAIYS.......ccceiiirrceer e s e e mn e e as 5
8 ProjeKtorganisation.........ccccvcceeirnncisminnnsseee e sss e e snen e 5
8.1 BEMaANNING. . iiiiiiiittitiiiiiii et iiiii et teeaieeeeteeaiaeeeeeeanireaeeeannn 5
8.2 Roller, ansvar och befogenheter.........c.cooiiviiiiiiiiiiiiiiiiiiiiinna.. 6
9 Tid for projektets genomforande .........ccccceveeviserrcenssenissnssseesse e sssenas 7
10 Underlaget mottaget av........cccocmrrrrcsmssmissensssssse s ssessssssses 7

Digital arbetsplats
42



Datum Version Projektnr Sida

Ludvika kommun 2024-02-12 1.1 0003 4(7)

1 Bakgrund

Ludvika och Smedjebackens kommuner har behov av inférande av en digital
arbetsplats som uppfyller verksamheternas krav pa sikerhet, mobilitet och
funktionalitet.

Dagens klientplattformar, som den digitala arbetsplatsen bygger pa, dr
foraldrade och kan varken garantera sikerhet eller den funktionalitet som
verksamheterna kriver. Under pandemin har behoven av en digital arbetsplats
Okat ytterligare.

Konsolidering kring klientplattformarna inkl. mobilplattform behéver utredas
och kontroll 6ver enheterna, utanfor arbetsplats, behéver tas for saker
ateranslutning.

2 Bestallare/projektagare

Bestillare dr Laila Dufstrom, projektigare dr Anna Killsved och utférare ar IT-
center.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenamndens
verksambheter enligt beslutad férdelningsnyckel.

4 Syfte
Projektet syftar till att skapa en effektiv och flexibel digital arbetsplats med
fokus pa funktionalitet och sikerhet.

Detta skapar nya férutsittningar och en modern och attraktiv arbetsmiljo, samt
ger 6kade mojligheter att dela kunskap samt samverka bade inom och utom den
egna organisationen.

Med denna investering kommer I'T-center skapa forutsittningar for att personal
kan utfora allt fler arbetsuppgifter pa plats i verksamheten, samt att den mest
kostnadseffektiva enheten (dator, platta, mobil) anvinds f6r andamalet.

5 Mal
— Skapa ett regelverk for den nya digitala arbetsplatsen utifran funktionalitet
och sikerhet.

— Inféra den nya digitala arbetsplatsen f6r hela kommunen och utbilda de
anstallda i funktionalitet samt sidkerhetsaspekter.

— Utreda och forbereda kommunernas plattformar f6r gemensam uppsittning
och om moijligt planera Gvergang till gemensam resurs.

— Utoka funktionalitet fOr att sakra klienters dteranslutningar till arbetsplatsen.

— Utreda mojlighet att ge mobila enheter tillgang till fler av kommunens
system.

Digital arbetsplats
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— Utreda och eventuellt utféra byte av spamfilter.

— Utreda tekniska forutsittningar utifran resultat fran kartliggningar kopplat
till M365

6 Kostnader
Kostnader for projektet beraknas till totalt 3 miljoner. Projektet startade 2019

och har inte nyttjat de investeringsmedel som getts pa grund av sikerhetsliget.
Investeringsramen dr férdelat enligt nedan:

2023 — 0 kronor (begiran om att 6verflytta 1 mnkr fran ar 2022).
2024 —1 000 000 kronor.
2025 —1 000 000 kronor.

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation
Projektet bestar av styrgrupp, projektledare och projektgrupp.

8.1 Bemanning

Styrgrupp

Samordningsgruppen for Gemensamma Servicenimnden
Operativ Styrgrupp

IT-centers ledningsgrupp

Projektledare

Raed Abbas, IT-center, kommunstyrelsens férvaltning
Projektdeltagare

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Eva Olsson, I'T-center, kommunstyrelsens forvaltning
Magnus Danielsson, IT-center, kommunstyrelsens férvaltning
Hiakan Larsson, I'T-center, kommunstyrelsens forvaltning
Emil Andersson, I'T-center, kommunstyrelsens forvaltning
Deltagare fran kommunikation i bigge kommunerna
Informationssikerhetssamordnare

Referensgrupp

IT-strategigrupperna i respektive kommun.
Externa resurser

Projektledare

Utbildare

Digital arbetsplats
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Datum Version Projektnr

2024-02-12 1.1 0003

Experter 0365 och teknisk plattform

Experter sikerhet

Ersittare for intern personal under projekttiden

8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

besluta om projektets genomférande baserat pa ett beslutsunderlag
godkinna projektplanen

fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

Digital arbetsplats

driva och kontrollera projektarbetet enligt faststalld projektplan
inklusive bilagor och att malen uppnas

verkstilla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

ansvara for projektuppféljning

l6pande planera och omplanera éterstiende arbete
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— sammanstilla och redovisa projektekonomisk information

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

— stédja och samordna projektgruppen

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit
Projektdeltagarna ansvarar for att:

— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Hela projektet ska vara genomfort 2024-12-31 under forutsittning att beslut tas

1 KF gillande investeringar fram till 2024.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Raed Abbas
Bestallare Projektledare

Digital arbetsplats
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Gemensam
identitetsplattform

PROJEKTUPPDRAG

Datum Version
2024-02-12 0.4
Projektnamn

Gemensam identitetsplattform

Bestallare
Laila Dufstrom
Projektledare

Raed Abbas

Sida
1(7)

Projektnr

Hemsida

Ludvika kommun www.ludvika.se
Postadress Besoksadress
771 82 Ludvika Dan Anderssons gata 1

771 31 Ludvika
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E-post

info@ludvika.se

Telefon Fax

0240-860 00 0240-866 87

Organisationsnr

212000-2270

Bankgiro
467-5088



Datum Version Projektnr Sida

Ludvika kommun 2024-02-12 0.4 2(7)
Andringshistorik
Datum Version Namn Roll/befatthing Kommentar
2021-03-03 |0.1 Anna Kallsved IT-chef Framtagande av dokument
2022-01-27 |0.2 Anders Haag Enhetschef Anpassning till 2023

Arkitektur &

Teknik
2022-12-19 |0.3 Anders Haag Enhetschef Anpassning till 2024

Arkitektur &

Teknik
2024-01-25 |0.4 Anders Haag Enhetschef Anpassning till 2025

Arkitektur &

Teknik

Gemensam identitetsplattform
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1 Bakgrund

[Beskriv kortfattat den ursprungliga idén som lett fram till uppdraget.]

Den 6kade digitaliseringen skapar nya behov av ett sikert sitt att verifiera sin
identitet 1 olika system och appar. Flera av kommunernas kirnverksamheter
arbetar alltmer mobilt och det uppstar behov att kunna utféra sa stor del av
arbetsuppgiften som mojligt pa den plats man befinner sig pa.

Allt eftersom de digitala 16sningarna blir fler, uppstar en problematik kring olika
inloggningar. Personalen upplever det som svirt att halla ordning pa alla sina
anvindarnamn och 16senord, och kommunerna ligger ned mycket tid pa
administration av systemspecifika verksamhetssystem.

En kartligening av IT-infrastrukturen gjordes 2020, vilket visade att
kommunerna saknade ett sikert sitt att hantera den digitala identiteten. Det
fanns dven brister 1 grunddatat, dvs den anvindarkatalog som synkas frin

personalregistret.

2 Bestallare/projektagare

Bestillare dr Laila Dufstrom (stod- och styrningschef), projektigare dr Anders
Haag och utférare ar I'T-center.

3 Mottagare/anvandare

Den gemensamma Servicendimndens alla verksamheter. Projektets kostnader
och kommande driftskostnader kommer att debiteras alla Servicenimndens
verksambheter enligt beslutad férdelningsnyckel.

4 Syfte

Syftet med projektet ar att infora en gemensam identitetsplattform som
motsvarar framtagna verksamhetskrav och sikerhetskrav. Vidare behover
plattformen utvecklas for att integreras mot verksamhetssystem och tjanster.

o
5 Mal
- Inventera verksamheternas behov, samt krav som stills ur ett
informationssikerhetsperspektiv

- Atgirda de brister som uppmirksammats i anvindarkatalogen
- Implementera den tekniska 16sningen, utifran de krav som stillts

- Skapa en I6sning som forenklar och minimerar inloggningar f6r
anvandare samt sakerstalla identiteten.

- Implementera den eventuella utrustningen och tillbeh6ren som behévs.
- Piborja integration mot ett antal verksamhetssystem och tjanster.

- Porflytta verksamheternas befintliga federationer till den nya l6sningen.

Gemensam identitetsplattform
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- Dokumentation samt 6verlimnande till férvaltning

6 Kostnader
Projektet startade 2021 och for att paborja integrationer av identitetsplattform
mot verksamhetssystem och tjanster berdknar vi behov av féljande investering:

2023: 500 000 kr
2024: 500 000 kr
2025: 1000 000 kr
2026: 500 000 kr

7 HKonsekvensanalys

Konsekvensanalys tas fram under projektets gang.

8 Projektorganisation

8.1 Bemanning

Styrgrupp

Samordningsgrupp f6r den gemensamma Servicenimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Nicklas Eriksson, I'T-center, kommunstyrelsens forvaltning
Projektdeltagare

Eva Olsson, I'T-center, kommunstyrelsens forvaltning

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Ulf Ostby, IT-center, kommunstyrelsens férvaltning

Carolus Magnus Gustafsson, I'T-center, kommunstyrelsens forvaltning
Nicklas Eriksson, I'T-center, kommunstyrelsens forvaltning

Externa resurser
Extern huvudprojektledare
Experter inom informationssikerhet och GDPR

Systemutvecklare f6r inférande av den tekniska plattformen

Gemensam identitetsplattform
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8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— Dbesluta om projektets genomférande baserat pa ett beslutsunderlag
— godkinna projektplanen

— fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

— Dbesluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

— besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara fOr att leveransobjekt uppfyller specificerade egenskaper och
krav

— ansvara fOr projektuppfoljning
— l6pande planera och planera om aterstaende arbete
— sammanstilla och redovisa projektekonomisk information

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
i manaden)

— stoédja och samordna projektgruppen

Gemensam identitetsplattform
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— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit
Projektdeltagarna ansvarar for att:

— utféra arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande

[Ange start- och stoppdatum for projektets genomforande.]

Projektet startades 2021 och beriknas vara genomfort 2026-12-31.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Raed Abbas
Bestallare Projektledare

Gemensam identitetsplattform
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PROJEKTUPPDRAG

Datum

2024-02-12

Projektnamn
IT-Sakerhet

Bestallare

Laila Dufstrom
Projektledare

Per Svensson

Version

1.1

Sida
1(8)

Projektnr



Datum Version Projektnr Sida
Ludvika kommun 2024-02-12 1.1 2(8)
Andringshistorik
Datum Version Namn Roll/befatthing Kommentar
2022-01-23 |1.0 Anders Haag Enhetschef Framtagande av dokument
Arkitektur och
Teknik
2025-01-25 |1.1 Anders Haag Enhetschef Anpassning for 2025
Arkitektur och
Teknik
IT-Sakerhet
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Ludvika kommun 2024-02-12 1.1

IT-Sakerhet

1 Bakgrund

Den stindigt 6kande digitala hotbilden i varlden gillande IT-sikerhet skapar allt
storre behov av att kunna skydda kommunens information mot dessa hot och
intrangstorsék och skydda det data och de system vi har.

Aven nya myndighetskrav i form av GDPR, NIS-direktiv, eidas och Sambi gor
att vi standigt behoéver fornya och utéka de verktyg kommunen har i form av
tekniska 16sningar och kompetens.

Kommuner har en komplex och stor informationsmingd i kommunerna. Viss
information ar valdigt kdnslig och vi har ett stort ansvar att skydda vara
invanares integritet samt samhillsviktig information. En stor del av information
ar 6ppen och dven dar har vi krav utifran Offentlighetsprincipen.

Samtidigt skapar den digitala utvecklingen nya méjligheter och vi behéver ta
tydliga och genomtankt beslut kring hur vi anvinder dessa mojligheter pa ett
sakert sitt, och vilka vigval vi ska ta i olika fragor

2 Bestallare/projektagare

Bestillare dr Laila Dufstrom (stod- och styrningschef), projektigare dr Anders
Haag och utférare dr I'T-center.

3 Mottagare/anvandare

Den gemensamma Servicendimndens alla verksamheter. Projektets kostnader
och kommande driftskostnader kommer att debiteras alla Servicenimndens
verksambheter enligt beslutad férdelningsnyckel.

4 Syfte
Nya myndighetskrav, 6kad hotbild och kinslig information stéller allt hgre
krav pa kommunernas f6rmaga att skydda organisationens information.

Samtidiga krav pa offentlighet, tillgdnglighet och sparbarhet gor I'T-
sikerhetsomradet lika viktigt som det dr komplext.

Okad digitalisering skapar behov av stindigt nya vigval, tekniskt skydd samt
kompetens for att kunna ta tillvara dess mojligheter pa ett sikert sitt.

5 Mal
— Uppfylla nya lagkrav samt forstirka medlemskommunernas formaga att

leva upp till dessa lagar och samtidigt uppticka och skydda sig mot
digitala hot.

— Inféra ramverk for systematiskt I'T-sidkerhetsarbete
— Genomférande av penetrationstest och sarbarhetsskanning.

— Skapa mojlighet till automatisk upptickande med sparbarhet av
intrdng/incidenter

57
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Ludvika kommun 2024-02-12 1.1

IT-Sakerhet

— Minska risken for avbrott och dirmed utdkad tillginglighet

— Minska attackytor genom att begrinsa behorigheter for klienter och
skapa begransningar for genomforanden pa klientniva

— Infoéra automatisk hantering av uppdateringar for fler programvaror
— Implementera dtgirdspunkter fran tidigare utférd sikerhetskartliggning.

— Implementera de tekniska l6sningar och eventuella utrustning som
behovs.

— Dokumentation samt 6verlimnande till f6rvaltning

6 Kostnader
Investeringsmedel f6r detta projekt har dskats f6r 2023-2020.

2023 — 2700 000 kr
2024 — 1 000 000 kr
2025 —1 500 000 kr
2026 — 1 000 000 kr

7 HKonsekvensanalys

Konsekvensanalys tas fram under projektets gang.

8 Projektorganisation
Projektet bestar av styrgrupp, projektledare och projektgrupp.

8.1 Bemanning

Styrgrupp

Samordningsgrupp f6r den gemensamma Servicendimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Per Svensson, I'T-center, kommunstyrelsens férvaltning
Projektdeltagare

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning
Ulf Ostby, IT-center, kommunstyrelsens férvaltning
Carolus Magnus Gustafsson, I'T-center, kommunstyrelsens forvaltning
Eva Olsson, I'T-center, kommunstyrelsens forvaltning
Joakim Sundqvist, I'T-center, kommunstyrelsens férvaltning

Anders Persson, I'T-center, kommunstyrelsens forvaltning
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Ludvika kommun 2024-02-12 1.1

IT-Sakerhet

Hazem Kodmani, IT-center, kommunstyrelsens forvaltning
Externa resurser (eventuellt)

Konsultstod f6r implementering

Experter inom informationssikerhet och GDPR
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8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— besluta om projektets genomférande baserat pa ett beslutsunderlag
— godkinna projektplanen

— fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

— besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

— Dbesluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststélld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara fOr att leveransobjekt uppfyller specificerade egenskaper och
krav

— ansvara for projektuppfoljning
— 16pande planera och omplanera dterstiende arbete
— sammanstilla och redovisa projektekonomisk information

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

IT-Sakerhet
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IT-Sakerhet

— stodja och samordna projektgruppen

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit
Projektdeltagarna ansvarar for att:

— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Detta projekt 16per under flera ar och delas upp 1 delprojekt drsvis.

Hela projektet ska vara genomfort 2025, under férutsittning att beslut tas i K
gillande investeringarna.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Per Svensson
Bestallare Projektledare
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KOM M U N Datum Version Projektnr

2024-02-12 1.0

Kommunstyrelsens forvaltning

a Projek
Anna Kallsved rojektnamn

Arendehanteringssystem

Uppdragsgivare/projektagare
Laila Dufstrom
Projektledare

Arendehanteringssystem
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Ludvika kommun 2024-02-12 1.0 2(7)
Andringshistorik
Datum Version Namn Roll/befatthing Kommentar
2021-03-05 |0.1 Anna Kallsved IT-chef Upprattande av dokument
2024-01-22 |0.2 Jonny Bringas Tf. IT-chef Fortsatt arbete med utbyggnad och

inforanden

Arendehanteringssystem
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Datum Version Projektnr Sida

Ludvika kommun 2024-02-12 1.0 3(7)
Innehall
1 2 2= = 1 Vo 4
2 Bestallare/projeKtagare .......ccccvvrrcmrcsersseessessseessesssee s s sse s e ssssessnenas 4
3 Mottagare/anvandare..........ccccceecrecerssersseessessssessesssse s s ssessssssssessseeas 4
4 L (= 4
LS - P 4
6 KOSTNAAET ...t 5
7 KoNSEKVENSANAIYS.......ccceiiirrceer e s e e mn e e as 5
8 ProjeKtorganisation.........ccccvcceeirnncisminnnsseee e sss e e snen e 5
8.1 BEMaANNING. . iiiiiiiittitiiiiiii et iiiii et teeaieeeeteeaiaeeeeeeanireaeeeannn 5
8.2 Roller, ansvar och befogenheter.........c.cooiiviiiiiiiiiiiiiiiiiiiiinna.. 6
9 Tid for projektets genomforande .........ccccceveeviserrcenssenissnssseesse e sssenas 7
10 Underlaget mottaget av........cccocmrrrrcsmssmissensssssse s ssessssssses 7
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Datum Version Projektnr Sida

Ludvika kommun 2024-02-12 1.0 4(7)

1 Bakgrund

Avtalet for I'T-centers drendehanteringssystem har gatt ut och behover
upphandlas pa nytt. Upphandling skedde under 2022 och inférandet skedde
under april 2023.

2 Bestallare/projektagare

Uppdragsgivare/projektigare ir Laila Dufstrém och utforare ir IT-center.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenimndens
verksamheter enligt beslutad fordelningsnyckel.

4 Syfte

Projektet syftar till att ta fram ett upphandlingsunderlag utifrin de krav som
stills pa ett modernt drendehanteringssystem, upphandla samt inféra det
upphandlade systemet

5 Mal
— Ta fram upphandlingsunderlag utifran verksamheternas krav pa:

o Transparent drendehantering med moijlighet att kunna f6lja sina

irenden
o0 Modern tjinstekatalog dir kunden kan avropa sina tjinster
o Kopplingar till interna system och tjanster
o Stod for IT-processer (ITIL)

o Mobil dtkomst, bide for I'T-center och dess kunder
— Genomf6ra upphandling

— Infora drendehanteringssystemet

6 Kosthader
Kostnader for detta berdknas till totalt 600 000 kronor férdelat enligt nedan:

2022 — 200 000 kronor
2023 — 200 000 kronor
2024 — 100 000 kronor
2025 — 100 000 kronor

Arendehanteringssystem
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Datum Version Projektnr Sida

Ludvika kommun 2024-02-12 1.0 5(7)

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation
Projektet bestir av styrgrupp, projektledare och projektgrupp.

8.1 Bemanning
Styrgrupp
Samordningsgruppen for den Gemensamma Servicenimnden

Projektledare
Raed Abbas

Projektbestillare

Jonny Bringas

Projektdeltagare

Magnus Danielsson, I'T-center, kommunstyrelsens forvaltning
Bjorn Sjolund Dahl, IT-center, kommunstyrelsens forvaltning
Paul Raukas (Atea)

Referensgrupp

IT-strategigrupper i respektive kommun
Externa resurser

Experter datacenter

Experter sikerhet

Ersittare for intern personal under projekttiden

Arendehanteringssystem
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Datum Version Projektnr Sida

Ludvika kommun 2024-02-12 1.0 6(7)

8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— besluta om projektets genomférande baserat pa ett beslutsunderlag
— godkinna projektplanen

— fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

— besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

— Dbesluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststélld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara fOr att leveransobjekt uppfyller specificerade egenskaper och
krav

— ansvara for projektuppfoljning
— 16pande planera och omplanera dterstiende arbete
— sammanstilla och redovisa projektekonomisk information

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

Arendehanteringssystem
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Ludvika kommun 2024-02-12 1.0 7(7)

— stodja och samordna projektgruppen
— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit

Projektdeltagarna ansvarar for att:
— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Hela projektet ska vara genomfort 2023-10-01 under férutsittning att beslut tas

1 KF gillande investeringar fram till 2023.
All grundfunktionalitet samt alla moduler ska vara inférda och tagna 1 drift
under 2025.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom
Uppdragsgivare/projektigare Projektledare

Arendehanteringssystem
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5 LUDVIKA
KOMMUN

Kommunstyrelsens forvaltning
Malin Ekholm

PROJEKTUPPDRAG

Datum Version
2024-02-12 2.0
Projektnamn

IT-infrastruktur for digitalisering

Uppdragsgivare/projektagare
Laila Dufstrom
Projektledare

Malin Ekholm

IT-infrastruktur for
digitalisering

69
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Datum Version Projektnr Sida
Ludvika kommun 2024-02-12 2.0 2(7)
Andringshistorik
Datum Version Namn Roll/befatthing Kommentar
2021-03-03 |0.1 Anna Kallsved IT-chef Upprattande av dokument
2021-01-31 |0.2 Malin Ekholm Enhetschef Uppdatering av dokument infor budget 2023
Digitalisering och
Innovation
2022-01-12 |2.0 Malin Ekholm Enhetschef Revidering av dokument infor budget 2024
digitalisering och
innovation
2024-01-15 |3.0 Anna Kallsved IT-chef Anpasshing for 2025

IT-infrastruktur for digitalisering
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Datum Version Projektnr Sida

Ludvika kommun 2024-02-12 2.0 3(7)
Innehall
1 2 2= = 1 Vo 4
2 Bestallare/projeKtagare .......ccccvvrrcmrcsersseessessseessesssee s s sse s e ssssessnenas 4
3 Mottagare/anvandare..........ccccceecrecerssersseessessssessesssse s s ssessssssssessseeas 4
4 L (= 4
LS - P 4
6 KOSTNAAET ...t 5
7 KoNSEKVENSANAIYS.......ccceiiirrceer e s e e mn e e as 5
8 ProjeKtorganisation.........ccccvcceeirnncisminnnsseee e sss e e snen e 5
8.1 BEMaANNING. . iiiiiiiittitiiiiiii et iiiii et teeaieeeeteeaiaeeeeeeanireaeeeannn 5
8.2 Roller, ansvar och befogenheter........cccvviiiiiiiiiiiiiiiiiiiiieiiens 5
9 Tid for projektets genomforande .........ccccceveeviserrcenssenissnssseesse e sssenas 7
10 Underlaget mottaget av........cccocmrrrrcsmssmissensssssse s ssessssssses 7
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1 Bakgrund

Digitalisering ar inte ett mal 1 sig, utan ar ett verktyg for att uppna
kommunernas mal inom sina kirnverksamheter. Den ir dven en viktig faktor
for att klara demografins utmaningar. Digitalisering kan bidra till hogre kvalitet
eller storre effektivitet, beroende pa dess syfte. Den bidrar till en modernare

och attraktivare kommun f6r nya generationer.

Digitalisering dr Verksamhetsutveckling och ska drivas av verksamheterna. I'T-
infrastruktur dr dock en foérutsittning for digitalisering och kriver ofta en del
investeringar. Forskning visar behovet av en ekonomisk langsiktighet for att
uppna resultat: Artikel och forskningsrapport. Den kommunala
investeringsbudgeten ér ett viktigt instrument for att sikerstilla kommunens
roll som en langsiktig leverant6r av valfard.

Investeringsmedel for digitalisering 4r en forutsittning for att kunna leverera ny
IT-infrastruktur nir kirnverksamheternas verksamhetsutveckling skapar nya
behov

2 Bestallare/projektagare
Uppdragsgivare/projektigare ir Laila Dufstrém och utforare ir IT-Center.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenamnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenimndens
verksamheter enligt beslutad fordelningsnyckel.

4 Syfte

Projektet syftar till att skapa forutsittningar f6r Servicendimndens
verksamhetsomrade att ta tillvara digitaliseringens méjligheter och samtidigt
skapa kostnadseffektiva 16sningar genom att samordna behoven och skapa en
enhetlig I'T-infrastruktur.

5 Mal
— Tillsammans med verksamheterna och strategigrupperna kartligga
behoven och uppdatera digitaliseringsportféljen med projekt f6r varje
digitaliseringsinitiativ.

— Utfran beslut fran Samordningsgruppen, inféra IT-infrastrukturen
kopplat till beslutade projekt, i nira samarbete med de verksamheter
som initialt kommer att anvinda den nya tjansten.

—  Overlimna den nya tjinsten i forvaltning

— Uppdatera digitaliseringsportfoljen och starta vid behov nya
nimndovergripande digitaliseringsinitiativ och innovationsprojekt.

IT-infrastruktur for digitalisering
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— Mojliggora atgardspunkter utifran projektet digital mognad och arbetet
med digitaliseringsstrategin.

6 Kostnader
Kostnader for detta berdknas till totat 1,5 miljoner kronor fordelat enligt nedan:

2023 — 0 kronor

2024 — 500 000 kronor
2025 — 500 000 kronor
2026 — 500 000 kronor

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation
Projektet bestar av styrgrupp, projektledare och projektgrupp.

8.1 Bemanning

Styrgrupp

Samordningsgruppen fér den Gemensamma Servicenimnden, samt eventuellt
adjungerande fran berérda verksamheter

Projektledare
Malin Ekholm

Projektdeltagare

Annika Fridlund, IT-Center, kommunstyrelsens férvaltning
Malin Karlsson, I'T-Center, kommunstyrelsens forvaltning
Shirin Sleiman, IT-center, kommunstyrelsens férvaltning
Emil Andersson, IT-center, kommunstyrelsens forvaltning

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Eva Olsson, I'T-center, kommunstyrelsens forvaltning
Magnus Danielsson, IT-center, kommunstyrelsens forvaltning
Ingvar Johansson, I'T-center, kommunstyrelsens férvaltning

Referensgrupp

IT-strategigrupperna i respektive kommun
Externa resurser

Delprojektledare

Utbildare

Tekniska experter inom valt omrade

Experter sikerhet

IT-infrastruktur for digitalisering
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Ludvika kommun

Datum Version Projektnr

2024-02-12 2.0

Ersittare for intern personal under projekttiden

8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

besluta om projektets genomférande baserat pa ett beslutsunderlag
godkinna projektplanen

fortlopande folja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

driva och kontrollera projektarbetet enligt faststalld projektplan
inklusive bilagor och att malen uppnas

verkstalla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

ansvara for projektuppféljning
l6pande planera och omplanera aterstaiende arbete

sammanstilla och redovisa projektekonomisk information

IT-infrastruktur for digitalisering
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Datum Version Projektnr Sida

Ludvika kommun 2024-02-12 2.0 7(7)

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

— stodja och samordna projektgruppen

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit

Projektdeltagarna ansvarar for att:
— utféra arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Projektet 16per fran 1 januari 2024 till 31 december 2025.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Malin Ekholm
Uppdragsgivare/projektigare Projektledare

IT-infrastruktur for digitalisering
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| L U DVIKA PROJEKTUPPDRAG ik(jg)
KOM M U N Datum Version Projektnr

2024-02-12 1.1 Ersattning av
0005/0010

Kommunstyrelsens forvaltning

Anders Haag Projektnamn
Upprustning av Ludvika kommuns natverk

Bestillare

Laila Dufstrom
Projektledare
Hazem Kodmani

Upprustning av Ludvika
kommuns natverk
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Datum Version Projektnr Sida

Ludvika kommun 2024-02-12 1.1 Ersattning 2(8)

av

0005/001

0
Andringshistorik
Datum Version Namn Roll/befatthing Kommentar
2022-01-10 |1.0 Anders Haag Projektledare Upprattande av dokument
2024-01-25 (1.1 Anders Haag Enhetschef Anpassning for 2025

Arkitektur och
Teknik

Upprustning av Ludvika kommuns natverk
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Ludvika kommun 2024-02-12 1.1 Ersattning 3(8)
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Datum Version Projektnr Sida
Ludvika kommun 2024-02-12 1.1 Ersattning 4(8)
av
0005/001
0

1 Bakgrund

Detta projekt upprittas for att byta ut foéraldrad och ur sdkerhetssynpunkt,
sarbar, utrustning samt skapa en cyklisk férvaltning av kommun-nitet inom
Ludvika kommun. En situation dir stora delar av natverksbestandet ar av sa
pass lag kvalité och av sd pass hog alder att det varken ér sdkert att anvinda ur
cybersikerhetsperspektiv eller tillforlitligt ur ett tillgdnglighetsperspektiv har
uppstatt. Befintligt nitverk har heller ej kapacitet att hantera dem mangd
datavolym som i dag flédar i nitet och darfér behover fortsatt arbete ske for att
mota upp dessa nya krav bade f6r idag och for framtiden. En paboérjan av detta
arbete har skett och behéver fortsitta tills alla delar av nitet dr hanterade. For
detta kravs dven en utékning och i vissa fall utbyte av fiber samt internt kablage
och tillhérande utrustning. For att nd en cyklisk forvaltning behéver forst ett
utgangslige uppsta dir all utrustning haller f6r bade innevarande och
niastkommande ar. Forst 1 ett saidant ldge kan den dldsta utrustningen
identifieras, ett utbyte planeras, bestillas och genomféras. Storre omedelbara
investeringar dr av dessa anledningar nédvandiga att paborja omedelbart.

2 Uppdragsgivare/projektagare
Bestillare dr Laila Dufstrom (bitridande kommundirektor), projektigare ar
Anders Haag (enhetschef Arkitektur och Teknik) och utférare ar I'T-center.

3 Mottagare/anvandare

Alla forvaltningar, inklusive skolor och bolag i Ludvika kommun.

4 Syfte

Nitverksutrustning som inte lingre stods efter uppdateringar av centrala system
skall inte vara orsaken till att uppdateringar inte kan genomfdras, istallet skall
dessa l6pande bytas ut mot nyare och framtidssikrad utrustning sa att denna
situation inte uppstar. Natverksutrustning dir leverantoren upphor att leverera
sakerhetsuppdateringar skall ocksa bytas ut sd att all utrustning kan anses vara

saker att anvanda.

Kablage inom och mellan fastigheter som inte klarar hastigheterna, eller annan
funktionalitet, som den anslutna utrustningen stodjer skall ersittas sa att inte
begrinsningar uppstar i samband med att ny utrustning introduceras och tas 1
bruk.

Teknik-konverterare, som bade medfor begransningar och Okar antalet fall av
tillgdnglighetsstorningar, skall dir det dr mojligt byggas bort.

Utbyggnation av det tradlésa nitet skall kunna fortsitta for att ticka in fler
omraden inom byggnader nir nya verksamhetsbehov uppstir. Det ir en
forutsittning f6r dagens och framtida digitalisering.

Upprustning av Ludvika kommuns natverk
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Ludvika kommun 2024-02-12 1.1 Ersattning 5(8)
av
0005/001
0

Uppgraderingar av nitverksutrustning som behovs, for att kunna ansluta fler
fastigheter till nitet, skall uppgraderas i férebyggandesyfte for att méta nya
behov.

Nitverksutrustning skall sikras fran fysisk tillgang av obehoriga dir det 1 dag
finns brister och system som foérenklar kontroll och administration av
nitverksutrustning behdver upprittas.

Redundans till vissa av nitverkets knytpunkter behover byggas ut f6r 6kad
tillginglighet och foraldrad fiber behover bytas ut.

5 Mal

e Inféra cyklisk forvaltning av nitverket.

e Skapa forutsittningar for att utbyggnation skall moéjliggoras, inom redan
ansluta fastigheter, men ocksa for att kunna ansluta fler fastigheter.
Detta for att méta upp de behov som kontinuerligt uppstar inom
férvaltningarna.

e Torbittra den tradlosa tickningen inom anslutna fastigheter dir brister
finns som paverkar verksamheter.

e Framtidssikra nitet for den utrustning som nya behov kommer
frambringa, under férutsittning att dessa behov kan tillgodoses utan att

forsimra nagon form av sakerhet.

e Mojliggora att all natverksutrustning kan hallas uppdaterad for att halla
hégsta sidkerhet, erbjuda battre funktionalitet och hog tillgianglighet.

e Skapa bittre kontroll 6ver nitverksutrustningens vilméaende och
utokade tillginglighetsmaojligheter.

6 Kosthader
Investeringsmedel f6r detta projekt har dskats f6r 2023-2026.

2023 — 3000 tkr
2024 — 3000 tkr
2025 — 3000 tkr
2026 — 3000 tkr

7 HKonsekvensanalys

Konsekvensanalys tas fram under projektets gang.

8 Projektorganisation
Projektet bestar av styrgrupp, projektledare och projektgrupp.

Upprustning av Ludvika kommuns natverk
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Ludvika kommun 2024-02-12 1.1 Ersattning 6(8)
av
0005/001
0

8.1 Bemanning

Styrgrupp

Samordningsgrupp f6r den gemensamma Servicenimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Hazem Kodmani, IT-enheten, kommunstyrelsens férvaltning
Projektdeltagare

Hazem Kodmani, IT-enheten, kommunstyrelsens férvaltning
Anders Persson, I'T-enheten, kommunstyrelsens férvaltning

Joakim Sundqvist, IT-enheten, kommunstyrelsens forvaltning

Konsulter

Eventuellt Atea for konfiguration av centrala controllers.

Upprustning av Ludvika kommuns natverk
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Ludvika kommun 2024-02-12 1.1 Ersattning 7(8)
av
0005/001
0

8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— besluta om projektets genomférande baserat pa ett beslutsunderlag
— godkinna projektplanen

— fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

— Dbesluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

— Dbesluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara fOr att leveransobjekt uppfyller specificerade egenskaper och
krav

— ansvara fOr projektuppfoljning
— l6pande planera arbete
— sammanstilla och redovisa projektekonomisk information

— sammanstalla ligesrapporter till styrgruppen

Upprustning av Ludvika kommuns natverk
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Ludvika kommun 2024-02-12 1.1 Ersattning 8(8)
av
0005/001
0

— stodja och samordna projektgruppen

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit

Projektdeltagarna ansvarar for att:
— utféra arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Detta projekt 16per flera ar och projektet delas upp i delprojekt arsvis.

Hela projektet ska vara genomfort nir cyklisk foérvaltning finns pa plats och
kostnader f6r detta kan overforas till I'T-centers medlemsbidrag f6r forvaltning
av nitverket, under forutsittning att beslut tas 1 KF gillande investeringarna.

10 Underlaget mottaget av

Laila Dufstrom Hazem Kodmani
Bestallare Projektledare

Upprustning av Ludvika kommuns natverk
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5 LUDVIKA
KOMMUN

Kommunstyrelsens forvaltning
Anna Kallsved

PROJEKTUPPDRAG

Datum Version
2024-02-12 0.3
Projektnamn

Uppdaterad basfunktionalitet

Uppdragsgivare/projektagare
Laila Dufstrom
Projektledare

Anders Haag

Uppdaterad basfunktionalitet
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1 Bakgrund

1 januari 2020 bildades den Gemensamma Servicenimnden som styr I'T-center
och ansvarar for:

— Drift av I'T-infrastrukturen 1 respektive kommun samt bolag och

kommunalforbund.

— Medverka till att effektivisera kommunens administration och
verksamhet med hjalp av IT (exempelvis, e-férvaltning)

— Tainitiativ som leder till en 6kad grad av konsolidering och
standardisering inom IT-driften.

— Vara stéd i kommunernas, bolagens och kommunalférbundets

digitala utveckling.

Det finns dock ett antal centrala komponenter som har stora behov av
reinvestering. Nagra av dessa ir Integrationsplattform, PKI-milj6, SMTP-
server, MIM-server, Licens-servrar och federationsplattform.

Kommunernas IT-infrastruktur dr dessutom olika och separerad och genererar
samma kostnader som fore sammanslagning. En konsolidering skulle generera
tydliga besparingar

For att uppna detta virde krivs dock investeringar i form av utredning av
respektive omrade, 1 syfte att tillgodose kommunernas behov samt myndighet-
och lagkrav. Vidare kriver varje konsolidering ett gediget och komplext tekniskt
arbete.

2 Bestallare/projektagare

Uppdragsgivare/projektigare ir Laila Dufstrém och utférare dr I'T-centet.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenimndens
verksambheter enligt beslutad fordelningsnyckel.

4 Syfte

Projektet syftar till att utreda vilken IT-infrastruktur som behéver uppdateras,
konsolideras, producera beslutsunderlag till styrgruppen, samt utfora
konsolidering utifrin styrgruppens beslut.

Uppdaterad basfunktionalitet
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5 Mal

Datum Version Projektnr

2024-02-12 0.3

Utifran genforda kartliggningar atgarda nedanstdende risker och samtidigt

genomfora konsolidering av kommunernas IT-infrastruktur dir det 4r mojligt,

utifrin risk- och konsekvensanalyser, samt ROI-analys

Ar:
- 2023

— 2024

— 2025

Integrationsplattform (plattform f6r kommunikations mellan
olika verksamhetssystem, t.ex utbetalningar till invanare och
medarbetare, e-tjdnster m.m. )

PKI-milj6 (Behovs for att skapa en siker kommunikation
mellan anvindare och dess tjanster. Miljon hanterar de sa
kallade certifikaten och om dessa inte fungerar si gir berérd
tjanst ned. (Hemsida, mail etc. )

Licensservrar

Federationsplattform (Plattform for att olika organisationer ska
kunna lita pa varandras digitala identiteter. Viktig f6r samverkan
mellan andra offentliga aktorer, t.ex regionen.

MIM-servrar, SMTP-server (Funktion som beh&vs for
automatiserad anvandarhantering samt en siker mailplattform)

Nitverksservrar for Overvakning och dokumentation
Domainkontrollanter

Nitverksservrar for autentisering av anvindare och utrustning

Prioriteras utifran uppdaterad HEAT-map f6r I'T-infrastruktur

6 HKostnader

Kostnader for detta berdknas till totat 3 miljoner kronor férdelat enligt nedan:

2023 — 1 000 000 kronor
2024 — 1 000 000 kronot
2025 —1 000 000 kronor
2026 — 1 000 000 kronor

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

Uppdaterad basfunktionalitet
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8 Projektorganisation
Projektet bestar av styrgrupp, projektledare och projektgrupp.

8.1 Bemanning

Styrgrupp

Samordningsgrupp for den gemensamma Servicenimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Nicklas Eriksson

Projektdeltagare

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Eva Olsson, I'T-center, kommunstyrelsens forvaltning

Ulf Ostby, IT-center, kommunstyrelsens férvaltning

Carolus Magnus Gustavsson, IT-center, kommunstyrelsens férvaltning

Referensgrupp
Digitaliseringsradet
Externa resurser
Experter datacenter
Experter sikerhet

Ersittare for intern personal under projekttiden

8.2 Roller, ansvar och befogenheter

Uppdaterad basfunktionalitet
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Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

besluta om projektets genomférande baserat pa ett beslutsunderlag
godkinna projektplanen

fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sidana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

driva och kontrollera projektarbetet enligt faststalld projektplan
inklusive bilagor och att malen uppnas

verkstilla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

ansvara for projektuppféljning
l6pande planera och omplanera aterstiende arbete
sammanstilla och redovisa projektekonomisk information

regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

stodja och samordna projektgruppen

informera projektgruppen om de beslut som projektledaren eller

styrgruppen tagit

Uppdaterad basfunktionalitet
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Projektdeltagarna ansvarar for att:
— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Hela projektet ska vara genomfort 2025-12-31 under férutsittning att beslut tas

1 KF gillande investeringar fram till 2023

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Anders Haag
Uppdragsgivare/projektigare Projektledare

Uppdaterad basfunktionalitet
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Investeringsprojekt Arbetsdatorer
Sammanfattning:

e [T-center foreslar att datorer ska kbpas in och dgas av IT-center fran
2025 istillet for att som tidigare leasa alternativt hyra dem.

e Uppskattad drlig investering dr 15 000 000.

e Arlig uppskattad inkopsvolym ar 900 datorer och datorer har en
nyttjandeperiod pa 36 manader i kommunen. Vid jamférelse mellan kop
och hyra av datorer beriknas 900 datorer (arsvolym) kunna ge ligre
kostnader om cirka 1,6 miljoner kronor sett ur ett livscykelperspektiv.

Bakgrund
Bakgrunden till forslaget att kGpa in datorer édr att kommunens I'T-partner Atea
frin och med den 1/1 2024 genomférde en férindring i alla befintliga och
kommande leasingavtal som innebir att I'T-center hyr datorerna. Tidigare har
kommen leasat med O:- i restvirde efter 39 manader. Hyresmodellen som Atea
forslar innebir foljande:
e All utrustning hyres, begreppet leasing forsvinner.
e [T-center dger inte lingre datorerna efter hyrestidens utgiang utan
datorerna ir efter utgangen hyresperiod Ateas egendom.
e Alla datorer ska efter hyresperiodens slut, vanligtvis 36 manader
omedelbar aterlimnas till Atea.
e Datorer som Atea anser ha onormalt slitage kommer att debiteras extra
vid aterlimnande.
e Datorer som skickas ater till Atea utanfér den tid som stipulerats for
aterlimningen fortsitts faktureras I'T-center via hyra.

Hyresmodellen minskar drastiskt I'T-centers mojligheter att jobba pa ett
effektivt sitt med atertag och aterlimning samt sitter ocksa en betydligt hogre
press pa verksamheterna att limna tillbaka datorerna.

Konsekvenser av att képa datorer

Hemsida E-post Organisationsnr
Ludvika kommun www.ludvika.se info@ludvika.se 212000-2270
Postadress Besoksadress Telefon Fax Bankgiro
771 82 Ludvika Dan Anderssons gata 1 0240-860 00 0240-866 87 467-5088

771 31 Ludvika
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IT-center har undersokt konsekvenserna av att sjilva kopa datorer och ser efter
genomging det som ett kostnadseffektivare och arbetsmaissigt bittre sitt.

Konsekvenser f6r anvindare/medlemmar

For I'T-centers verksamheter kommer detta inte innebdra nagra storre
forindringar. Datorerna kommer att hyras ut till verksamheterna pa 36 manader
precis som idag. Den enda egentliga dndringen som I'T-center har identifierat ar
att manadsavgiften till verksamheterna forvintas bli ligre om I'T-center képer

datorer.

Konsekvenser f6r I'T-centers praktiska datorhantering
Arbetsmaissigt innebdr en modell dir I'T-center képer datorer inga storre

andringar i det dagliga arbetet. I'T-center kommer pa ett liknande sitt som idag
arbete med att bestilla, registerféra och debitera datorer. Den storsta
forindringen i arbetssittet ar avyttringen av datorer i samband med
aterlimnandet. I dagens modell skickas alla datorer till Atea medan I'T-center i
den nya modellen kan skicka till annan part som erbjuder férmanligt
inbytespris. Det forvintas finnas tva positiva effekter av att inte ha
hyresmodellen. Den f6rsta dr att det inte kommer ha samma press pa att fa
tillbaka datorer precis efter periodens slut. Den andra effekten dr at I'T-center
kommer kunna anvinda vilbehallna datorer som tillfilliga utlaningsdatorer,
vilket det finns ett stort behov av i samtliga verksamheter

Fkonomiska konsekvenset:

Datorerna foreslas att kdpas in som inventarier. Behovet av datorer ar cirka 900
enheter per ar vilket innebir att investeringsmedel om cirka ca 15 miljoner
behover tillféras I'T-center arligen. Eftersom att I'T-center dndrar
finansieringsform av datorer innebir detta (i forliningen) inte att kommunen
kommer behdva betala mer f6r datorer eftersom volymen dr densamma utan
det som dndras ir finansieringsformen.

En jimférande kalkyl har tagits fram och den totala besparingen av att dga
datorer mot att hyra beridknas vara ca 1,6 miljoner vid inkép av 900 datorer
under ett ar som har en livscykel pa 36 manader. Se tabell nedan

Grunduppgifter

TyP: HP Elitebook
Kontoristen 840
Kontantpris 12 000 kr

Hyra - via Atea

Total kostnad 36 manader +
interimsavgift 12 500 kr
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Manadskostnad 347 kr

Ovriga villkor

Aterlamnas till ATEA efter 36

manader

Rantelaget ar oklart

Ev avgift vid skador, sen aterlamning | Marknadsvarde

Aga datorerna

Grunduppgifter aga

Inkdpspris 12 000 kr

Restvarde 3 ar 15,0%

Restbelopp 1 800 kr

Nyttjandeperiod Vht ar 3

Avskrivningsperiod 4

Internranta 2,5%

Kapitalkostnader

Ar 1 2 3 4|Tot
Avskrivning 3000 kr 3000 kr 3000kr| 3000kr| 12000 kr
Ranta 262,5 187,5 kr 112,5 kr 37,5 kr 600 kr
Tot kost 3263 kr 3188 kr 3113 kr| 3038kr| 12600 kr
Manadskostnad anl resk 272 kr 266 kr 259 kr 253 kr 1 050 kr
Nettokostnader dga

Nettokostnad dga datorer efter 36

manader:

BKF varde-Marknadsvarde 1200 kr

Total kostnad 36 man 10 763 kr

Snitt mankost 36 man 299 kr

Skillnad aga eller hyra 36 Manader

Tot besparing per dator 36 man 1738 kr

Besparing per manad och dator 48 kr

Arlig inkopsvolym av datorer 900

Total besparing 6ver livscykel for 900

datorer 1563 750 kr

Besparingarna beridknas frimst besta av att:

e Kommunens egna upplaningsrinta ér troligtvis ligre dn Ateas

e Interimsavgift frin Atea utgar. Interimsavgiften ar en kostnad som tas

ut av finansbolaget fran det att datorn levereras till I'T-center och till

dess att hyresperioden startas. Detta kan innebara en period pa 1-3
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manader. Nuvarande interimsavgift dr en drsrinta pa 7,36% av datorns
inkGpspris.

e Torsaljning av aterlimnade datorer sker till valfritt “brokerbolag”
(Inrego, Atea m.fl.). Ateas restvirde i hyresmodellen ir okind med
troligtvis ldgre 4n vad kommunen kan fa om man siljer sjilv.

Kalkylen har inte tagit med eventuella avgifter som Atea kan tinkas ta ut for
datorer som har aterlimnats for sent eller som anses ha onormalt
slitage/skador.

Jonny Bringas
Tf. IT-chef
IT-center
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