Sida
I— U DVI KA SAMMANTRADESPROTOKOLL 1(2)
KOMM U N Sammantradesdatum
2024-02-14
Gemensamma servicenamnden
Plats och tid Netpublicator kl. 08:00 - 10:00
Beslutande ledamoter Leif Pettersson (5)
Fredrik Ronning (S)
Ej beslutande ersattare
Ovriga narvarande Tjansteman Ovriga
Laila Dufstrom, bitradande
kommundirektor
Anna Kallsved, IT-chef
Jonny Bringas, tf IT-chef
Susanne Hedman-Jensen, kommunchef
Jonas Kallman, koncernekonomichef
Henrik Brus, controller
Ulrika Nordblad, namndsekreterare
Underskrifter
Sekreterare Paragrafer §1-6
Ulrika Nordblad
Ordforande
Leif Pettersson
Justerande
Fredrik Ronning
Justerandes sign Utdragsbestyrkande




L U DVI KA SAMMANTRADESPROTOKOLL ;ig)
KOM M U N Sammantradesdatum

2024-02-14

Gemensamma servicenamnden

ANSLAG/BEVIS

Protokollet ar justerat. Justeringen har tillkannagivits genom anslag.
Organ Gemensamma servicenamnden
Sammantridesdatum 2024-02-14 Paragrafer §1-6
Datum da anslaget satts upp Datum da anslaget tas ned

Forvaringsplats for protokollet Protokollet forvaras pa kanslienheten, stadshuset Ludvika

Underskrift

Justerandes sign Utdragsbestyrkande



! Sida
LUDVIKA SAMMANTRADESPROTOKOLL 3(3)
KOM M U N Sammantradesdatum

2024-02-14
Gemensamma servicenamnden
Arendelista
Val av justerare
§1 Begiran om 6verflyttning av 2024/7 4-5
investeringsmedel 2023-2024
§2 Bokslut 2023 2024/6 6-8
§3 Driftbudget och férdelningsnyckel 2025 2024/5 9
§ 4 Investeringsbudget 2025 2024/8 10
§5 Information fran verksamheten 2024/2 11
§6 Inférande av Microsoft 365 2024/9 12-14
Justerandes sign Utdragsbestyrkande



LU DVI KA SAMMANTRADESPROTOKOLL
KOMMUN

2024-02-14

Gemensamma servicenamnden

§1 Dnr 2024/7

Begaran om odverflyttning av investeringsmedel 2023-
2024

Beslut
Gemensamma servicesnimnden foreslar kommunfullmaktige att f6ra Gver
5 549,8 tkr av outnyttjade investeringsmedel fran ar 2023 till 2024.

Beskrivning av arendet

Bokslut 2023 f6r investeringsmedlen inom gemensamma servicenimnden
slutade med ett underskridande av budget om 7 752,9 tkr. I'T-Center begir att
flytta 5 549,8 tkr (71,6%) av oférbrukade medel 2023 till 2024.

Tabell bifogad till tjansteskrivelsen ger en 6versikt 6ver medel som begirs att
flytta.

Motivering f6r respektive projekt dir 6verforing ar begird:

0003 0365 digital arbetsplats

Overgangen till Office365 har dragit ut pa tiden pa grund utav att strategiska
och GDPR relaterade fragor maste utredas och beslutas innan projektet kan ga
vidare. I'T-center ser diremot stora sikerhetsfordelar och verksamhetsbehov
med ett fortsatt arbete inom omradet. 1 874,6 tkr begirs flyttas till 2024.

0013 Gem. identitetsplattform

Interna resurser har saknats fOr att kunna upparbeta investeringsmedlen 2023.
Projektet dr paborjat och overféring ar nédvandig f6r fardigstallandet. Begird
overforing ar 9927 tkr.

0020 Uppr. Ludvika kommuns nat

Bakomliggande orsaker till att medel inte har kunnat upparbetats 2023 ir
svarigheter att fa vissa arbeten utférda av underleverantorer som f6ljd haft
resurs- och komponentbrist. Begird overforing ar 1 052,4 tkr £6r 0020,

0022 Uppdaterad datacenterfunktionalitet

Migreringsarbete har pagatt under 2023 och beriknas fort gd under foérsta
halvan av 2024 innan det dr fardigstallt. Oforbrukade medel {6r inférande
behover féras Gver fOr att projektet skall kunna slutforas. Orsak till f6rdréjning
beror till stor del pa att verksamheterna saknar kontinuitetsplaner for eventuella
driftstorningar kopplade till arbeten. 630,1 tkr begirs flyttas till 2024
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0051 Sakerhet (GDPR)

Arbeten har pagatt under 2023 men pa grund utav att interna resurser har
saknats har inte kostnader hunnit upparbetas 2023. Begird 6verforing ar 1000
tkr. Under 2023 kommer intern projektledare att kunna tillsittas

Beslutsunderlag
Bilaga 1 Tabell Begiran om 6verféring av investeringsmedel fran 2023 till 2024

Beslut skickas till

Kommunstyrelsen
Samverkande kommuner
Ekonomienheten

Akten
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LU DVI KA SAMMANTRADESPROTOKOLL
KOMMUN

2024-02-14

Gemensamma servicenamnden

§2 Dnr 2024/6

Bokslut 2023

Beslut
1. IT-centers verksamhetsberittelse och bokslut godkidnns och 6verlimnas till
samverkande kommuners fullmaiktige.

2. Nimnden ger I'T-chefen ett medskick att vid nimnden den 20 mars ge en
presentation av genomférd enkit “noéjd-kund-undersékning”.

Beskrivning av arendet

IT-center styrs av den Gemensamma Servicendimnden och ansvarar f6r I'T-
infrastrukturen i Ludvika och Smedjebackens kommunkoncerner. Vidare ska
IT-center aven medverka till att effektivisera kommunens administration/
verksamhet med hjalp av I'T, samt ta initiativ som leder till en 6kad grad av
konsolidering och standardisering inom IT-driften. I'T-center ska dven vara ett
stod 1 kommunernas, bolagens och kommunalférbundets digitala utveckling.

Handelser av betydelse och férvantad utveckling

I'T-center organisation bestar av fyra enheter uppdelat pa: Administration,
Arkitektur och Teknik, Digitalisering och Innovation samt Service och Support.
Enheterna ir skapade for att tillsammans skapa en stabil och siaker IT-
infrastruktur, stod till digitalisering samt god service i den kommunala
verksamheten.

Under 2023 har arbetat med att modernisera datacentret pagatt. I bérjan av
2024 planeras de sista servarna fran det gamla datacentret flyttas. Projektet med
gemensam identitetsplattform pagar och i borjan pa 2024 kommer enheter att
stegvis borja anvanda nya plattformen. Ett annat stort projekt under 2023 har
varit att férbereda inf6r digitala nationella prov.

For Digitalisering och Innovation har ett stort projekt varit att ta fram ett
forslag pa en digitaliseringsstrategi. I borjan 2024 kommer
digitaliseringsstrategin att skickas ut pa remiss och faststillande. Arbetet med att
underhalla Digitaliseringsportféljen har dven fortgatt under aret. Enheten ar

efter tre rekryteringar i borjan pa aret numera fulltalig.

Service och support-enheten har under aret arbetat med att se 6ver IT
sortimentet av datorer och telefoner som ér anpassade for verksamheterna och
framtida leverans och underhallsbehov. Under édret har aven ett nytt
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irendehanteringssystem implementerats med gott resultat. Det fortsatta arbetet
med drendehanteringssystemets utbyggnad och anpassning kommer att fortsitta
aven under 2024 och kommer att inbegripa tita kontakter med samtliga
verksambheter fOr att gora systemet till en verkligt kundanpassad upplevelse med
enkelhet som ledord. Det har ocksa lagts ett stort arbete pa att minska
licenskostnader for Microsoft M365. Kostnaderna dir har minskats med ca 2,5
miljoner sedan uppstarten av licensgenomgangen i bigge kommunerna.

Ekonomisk analys

Driftredovisning
Helarsbudgeten f6r I'T-center 2023 dr en netto 0:- budget. Utfall innan
resultatkorrigering var ett 6verskott pa 1,3 mSEK.

I reglementet f6r den Gemensamma Servicenimnden GSN. Star det att
eventuellt 6verskott ska fordelas ut till I'T-centers medlemmar vid arsbokslut sa
att ett 0:- resultat uppnas. Overskottet pa 1,3 mSEK ir hinforligt till Ludvikas
kontotjanst darfor férdelades det ut baserat pa debiterade avgifter for
kontotjanst.

Anledningen till 6verskottet beror pa att servrarna for Ludvikas kontotjinst inte
har flyttats till det nya datacentret som planerat. De gamla servrarna har en ligre
driftkostnad och dirfor har de medlemmar som blivit debiterade Ludvikas
kontotjinst fatt en proportionerlig aterbetalning utifran tidigare debitering..
Under 2024 kommer servrarna flyttas till den nya och sikrare miljon, vilket
innebir att kostnadsreduktion for kontotjinst ér tillfallig.

Nettokostnad Intakt Kostnad Nettokostnad Avvikelse

Enhet Budget 2023 2023 2023 Bokslut 2023 mot budget

030 Administration 0| -6826 6 826

031 Verksamhetsstod 0| -4054 4 054

032 IT drift o

forvaltning 0| -22976 22 976

033 Stod o Support 0| -33235 33235 0 0

089 IT

vidarefakturering 0| -5726 5726 0 0

Drift 0| -72 816 72 816 0 0
Belopp i TKR

En avvikelse mot budget dr 1,6 mSEK 1 ldgre personalkostnader. Orsaken till
detta dr att I'T-center har haft vakanser under aret diremot har man behéovt ta
in extra resurser i forma av konsulter till ungefir samma belopp som de ligre
personalkostnaderna. En annan avvikelse ar att budgeten for lokalhyra har
overskridits med 0,1 mSEK, den frimsta anledningen till det dr att ingen annan
enhet har kunnat flytta till I'T-center pa grund utav reparationsarbeten.
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Investeringsredovisning

GSNs totala investeringsanslag for aret var 12,7 mnkr, varav 6,1 mnkr overforts
fran féregaende ar. Under aret upparbetas 5,2 mnkr som investering. Orsaken
till att alla investeringsmedel inte férbrukades beror frimst pa att nagra storre
projekt inte kunde upparbetas enligt plan. Projektet f6r gemensam
identitetsplattform har kommit iging men den storre implementeringen sker
2024 och dirfor hat endast 1 mnkr av 2 mnkr har kunnat upparbetas.
Investeringsprojekt O365 — Digital arbetsplats med budget pa 2 mnkr har
fortsatt varit pausad pa grund av dataskyddsfragor, men kan eventuellt realiseras
2024. Vidare upparbetades inga kostnader inom sakerhetsprojekt 0051 eftersom
att interna resurser och projekt saknades.

Framtiden
Under 2024 och framat kommer I'T-center fokusera pa att

— Hogsta prioritet dr att rusta upp IT-infrastrukturen sa att den uppnar de
krav och behov som nimndens verksamheter har.

— Att utveckla Digitaliseringsportfoljen, vilket dr den beslutade I'T-
styrningsmodellen f6r Gemensamma Servicenimnden

— Att stotta 1 arbetet med att implementera ny Digitaliseringsstrategi

Att ta fram de styrdokument som behévs for att uppritthalla en stabil och

uppdaterad I'T-milj6.

Ekonomiska konsekvenser

Forvaltningens forslag till beslut medfor inte ndgra kostnader

Beslutsunderlag

1. Bilaga 1 Bokslut 2023 daterad 12 februari 2024
2. Bilaga 2 Verksamhetsberittelse 2023 daterad 12 februari 2024

Behandling
Nimnden ger IT-chefen ett medskick att vid nimnden den 20 mars ge en
presentation av genomférd enkit ’néjd-kund-undersékning’”.

Beslut skickas till

Samverkande kommuners fullmaktige
Digitaliseringsradet

Akten

33)
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L U DV | KA SAMMANTRADESPROTOKOLL 1(1)
KOMMUN

Gemensamma servicenamnden

2024-02-14

§3 Dnr 2024/5

Driftbudget och fordelningsnyckel 2025

Beslut
1. Gemensamma servicenamnden godkanner férslag om ny
fordelningsnyckel 2025 enligt bilaga daterad 12 februari 2024.

2. Gemensamma servicenimnden godkinner forslag om medlemsbidrag
2025 enligt bilaga daterad 12 februari 2024

Beskrivning av arendet

Arendet beskriver forslag till fasta medlemsbidrag f6r 2025, dir de storsta
ut6kade kostnadsposten ér 6kade kapitalkostnader som en foljd av
investeringar, satsningar inom sikerhet samt revidering av personalkostnader
mot faktiskt utfall.

Beslutsunderlag

1. Forslag till Medlemsbidrag 2025 daterad 12 februari 2024.
2. Forslag till fordelningsnyckel 2025 daterad 12 februari 2024.

Beslut skickas till

Kommunstyrelsen f6r kinnedom

Kommunstyrelsens férvaltnings verksamhetscontroller f6r kinnedom
Samverkande kommuner

Revisorerna for kinnedom

Ekonomienheten for kinnedom
Akten
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LU DVI KA SAMMANTRADESPROTOKOLL
KOMMUN

2024-02-14

Gemensamma servicenamnden

§ 4 Dnr 2024/8

Investeringsbudget 2025

Beslut
Gemensamma servicenimnden godkénner férslag om investeringsmedel f6r
vidare hantering i kommunovergripande budgetprocess.

Beskrivning av arendet

Digitalisering inom offentlig sektor dr en utmaning i och med vitt skilda behov
samt hog teknisk skuld i form av manga gamla system. Det finns behov av en
ckonomisk langsiktighet for att uppna resultat.

Investering krivs for bade forvaltning av IT-infrastruktur samt méjlighet till
digitaliseringsprojekt som utgar fran verksamheternas digitaliseringsbehov.

For att ta tillvara digitaliseringens mojligheter med hjilp av de ekonomiska
instrument som kommunen har till sitt férfogande foreslas féljande

investeringsprojekt.

Beslutsunderlag

Projektbeskrivningar enligt nedan:

1. O365 digital arbetsplats daterad 2024-02-12

2. Gemensam identitetsplattform daterad 2024-02-12

3. I'T-sdkerhet daterad 2024-02-12

4. Dokument och drendehanteringssystem IT daterad 2024-02-12
5. IT-infrastruktur for digitalisering daterad 2024-02-12

6. Upprustning av Ludvika kommuns nit daterad 2024-02-12

7. Uppdaterad basfunktionalitet daterad 2024-02-12

8 Arbetsdatorer daterad 2024-02-12

Beslut skickas till

Kommunstyrelsen for kinnedom

Kommunstyrelsens férvaltnings verksamhetscontroller f6r kinnedom
Revisorerna for kinnedom

Ekonomienheten f6r kinnedom

Akten
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LU DVI KA SAMMANTRADESPROTOKOLL
KOMMUN

Gemensamma servicenamnden

2024-02-14

§5 Dnr 2024/2

Information fran verksamheten

Beslut
Gemensamma servicenamnden noterar informationen.

Beskrivning av arendet
Ekonomienheten i Ludvika kommun haller pa att flytta in i samma lokaler som

IT-enheten pa Valla.

Péigaende rekryteringar:
- Koyvalitetsledare
- IT-chef

Beslut skickas till
Akten

Justerandes sign Utdragsbestyrkande
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LU DVI KA SAMMANTRADESPROTOKOLL
KOMMUN

2024-02-14

Gemensamma servicenamnden

§o Dnr 2024/9

Inforande av Microsoft 365

Beslut

1. Gemensamma servicenimnden noterar informationen

2. Gemensamma servicenimnden uppdrar till samordningsgruppens att
aterkomma i arendet.

Beskrivning av arendet

IT-centers har 1 uppdrag att hjilpa verksamheterna Ludvika och Smedjebacken
att bygga samhillet med hjilp av digitala méjligheter och ett viktigt stod 1 detta
ar sikra, effektiva stodverktyg som bidrar till den digitala transformationen.

Ludvika kommun har sedan ar 2017 nyttjat delar av kontorsstddstjansten Office
365 som tillhandahalls av den globala molntjianstleverantéren Microsoft.
Smedjebacken inférde O365 2016, dock utan koppling till juridik, sikerhet
eftersom omvirldsliget sig annorlunda ut vid tiden f6r inférandet

Office 365 har sedan utvecklats till Microsoft 365 med ett betydligt bredare
innehall, dir kommunkoncernen kan stirka motstindskraft mot sikerhetshot
genom modern molnbaserad sikerhet. Samtidigt ges moijligheter f6r 6kad
samverkan och produktivitet erbjuds genom exempelvis tjansten Teams.

Vira verksamheter ser ett stort behov av att implementera Microsoft 365 som
en del av sin digitaliseringsstrategi och dra nytta allt innehall for att skapa
forutsittningar for en sikrare och effektivare digital transformation.

Digitalisering av kommunkoncernernas verksamheter innebir 6kad effektivitet
och kvalitet i att leda och samordna koncernens gemensamma verksamheter
Samt f6r att mota de krav som medborgarna stiller pa nabarhet.

Formagan att samarbeta samt genomféra moten och projekt, utan att behéva
triffas fysiskt, har aldrig varit viktigare 4n nu.

Detta har tidigare inte varit moéjligt pa grund av juridiska hinder fraimst kopplat
till GDPR och SHREMS II.

10 juli 2023 fattades ett beslut i EU-kommissionen tagits som ror anvindning
av amerikanska molnbaserade tjanster, dar det anses att hanteringen av
personuppgifter lever upp till och kan jimstallas med kraven i GDPR, vilket
betyder att inga ytterligare skyddsmekanismer maste slas pa for att anvinda
amerikanska molntjanster.
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1 juli 2023 har ett tilligg i den svenska offentlighets- och sekretesslagen borjat
gilla. Detta innebir att offentliga verksamheter har nu lagstéd att, efter egen
limplighetsprévning, outsourca I'T-drift av material som omfattas av lagen, dar
Microsoft 365 kan anses som en sadan plattform.

Viktigt, trots lagligheten, ir dnda sikerstallandet av vilken information som ar
limplig att placera i Microsoft 365. Limpligheten faststills genom systematiskt
informationssikerhetsarbete, ute i verksamheterna, med aterkommande risk-
och konsekvensbedomning, i enlighet med gillande
Informationssikerhetspolicy.

Lépande utbildning av den anstillde omfattande anvindbarhet, hantering av
information och sikerhet, skapar trygghet f6r medarbetaren att nyttja digitala
verktyg, vilket bidrar till den sikra, effektiva och digitala utvecklingen av
Kommunkoncernen.

Riskanalys och atgarder

Utifran den analys som genomforts av Microsoft 365 har det framkommit att
vissa 6vergripande regelverk, utbildning samt tekniska dtgirder i Microsoft 365
idag saknas. For att moéta verksamhetens behov, mota ritt sikerhetsnivd och
sikerstilla lagefterlevnad i den man det dr méjligt kommer f6ljande atgarder
genomforas under inférandet.

Atgirder och inférandeaktiviteter:

e Planering, prioritering och inkludering utifran respektive verksamhet
kopplat till digitaliseringsinitiativet samt Informationssakerhetspolicy

e Inférande av proaktiv automatiserad sakerhet

e Inférande av samverkansplattform genom Microsoft 365 samt nya
arbetssitt kring

o Siker informationslagring
o Siker och effektiv informationsdelning
o Effektiva videométen
o Smart kommunikation genom samtal eller chat
o Sikerhet i vardagen
e Migrera data och filer utifran limplighet till molnet
e Utbildning av anvindare i sikerhet och nya arbetssitt

e Lopande uppfoljning av sikerhetslige samt nyttorealisering

Fokus kommer ligga pa starkt sikerhetsférmaga samt verksamhetsnytta
genom forutsattningar for effektiv samverkan med digitala verktyg.
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Beslut skickas till
IT-chef fvb till Samordningsgruppen
Akten

33)
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